Capitolo 1

Introduzione

1.1 Economia del collaudo

Come noto, lo sviluppo di microcircuiti sempre più complessi implica la soluzione di problemi di grande rilievo scientifico ed applicativo sotto il profilo sia della tecnologia che della progettazione.

Questo processo di carattere generale riguarda anche il collaudo (testing) dei componenti, ovvero la verifica sperimentale della corrispondenza del componente alle specifiche che ne definiscono il comportamento dal punto di vista sia della funzione (logica) da svolgere, che da quello delle prestazioni elettriche (velocità, consumo di potenza, valori limite delle alimentazioni e della temperatura tollerabili...). In termini di costo dei circuiti, il collaudo, che gioca un ruolo essenziale per trasformare un'idea in prodotto industriale, può anche arrivare ad incidere per il 40 - 60%, a causa dei vari fattori descritti in seguito.

Ma il ruolo e l'incidenza economica di tale processo vanno ben al di là di questa cifra, pur rilevante, e toccano in modo diretto il problema del successo (o insuccesso) di un progetto.

Per chiarire questo concetto, conviene distinguere il punto di vista dei costruttori da quello degli utilizzatori di circuiti integrati.

Per quanto riguarda i primi, l'obiettivo più importante con rilevanti implicazioni sul collaudo è quello del tempo che intercorre tra la concezione di un circuito e la immissione sul mercato del corrispondente prodotto industriale (time-to~market).Infatti, a causa del tumultuoso sviluppo della microelettronica, un ritardo anche soltanto di qualche settimana rispetto alla concorrenza nell'immissione di un prodotto sul mercato può determinarne l'insuccesso, a volte anche in modo largamente indipendente dal suo intrinseco valore.

Ciò vale, in particolare, per i componenti per applicazioni specifiche (Application Specific Integrated Circuits - ASICS), che, proprio a causa, della specificità, della loro architettura, in generale non consentono l'utilizzo di tecniche e programmi di verifica e collaudo sviluppati per altri prodotti.

Anche i componenti standard, tuttavia, condividono in larga misura l'esigenza di ridurre ai minimi termini il time-to-market, per essi molto più lungo di quello tipico per i componenti ASICS.

Naturalmente, la rapida immissione di componenti sul mercato non può prescindere dalla ragionevole certezza che questi funzionino correttamente e soddisfino le esigenze dei clienti, perché ogni problema da questo punto di vista può determinare non solamente l'insuccesso di uno specifico componente, ma anche, più in generale, un calo di fìducia e di immagine di affidabilità di un costruttore, con potenziali effetti negativi su tutta la gamma dei suoi prodotti.

Da qui la necessità di disporre di efficaci programmi di collaudo, raggiungendo un buon compromesso tra costo (per lo sviluppo e l'esecuzione), che cresce con la loro sofisticazione, ed efficacia (ovvero la capacità di riconoscere i componenti effettivamente malfunzionanti e solamente quelli).

Il problema, in effetti, presenta due aspetti complementari, legati alla necessità di:

a)
verificare e ripulire da errori il progetto mentre viene sviluppato (operazione

spesso indicata col termine inglese di debugging);
b)
collaudare i componenti all'uscita delle linee di produzione.

Per quanto riguarda il primo punto, nella fase di sviluppo del progetto si fa correntemente ricorso anche a tecniche e strutture specifiche, che non possono essere applicate ai circuiti finiti.  Fanno parte di questa categoria, ad esempio, la separazione di blocchi complessi in parti più semplici (quindi più facilmente collaudabili) e l'uso di tecniche troppo costose per un essere utilizzate in produzione (come il collaudo a mezzo di fascio elettronico).
Queste tecniche, tuttavia, debbono aggiungersi a quelle di carattere ordinario (regole di progetto logico, suddivisione dei blocchi complessi, DFT, BIST, ... ), che servono per produrre circuiti facilmente collaudabili e che sono diventate imprescindibili ingredienti da introdurre fin dalle primissime fasi di impostazione del progetto.

A questo proposito, infatti, occorre tener presente che ogni errore o mancanza sul fronte della collaudabilità di un circuito comporta inevitabilmente l'aumento della probabilità di insuccesso del prodotto immesso sul mercato.

D'altra parte, la complessità dei moderni microcircuiti è tale che la mancata considerazione dei problemi di collaudo fin dall'inizio del progetto implica l’impossibilità quasi certa di verificare efficacemente il corretto funzionamento dei componenti finiti.

Infine, sempre in relazione al problema della riduzione del time to market, occorre anche considerare il tempo necessario per il vero e proprio sviluppo di efficaci programmi di collaudo, che può risultare tutt'altro che trascurabile.  Questo aspetto, tuttavia, va necessariamente visto nel contesto di tutte le problematiche discusse in seguito poichè è ovvio che il tempo necessario per sviluppare programmi di collaudo dipende fortemente dalla sofisticazione e dalla completezza di questi ultimi.  Proprio per questo, l'obiettivo da perseguire, specie da parte dei costruttori di componenti, è quello di ottenere compromessi ottimi tra efficacia dei programmi e i tempi di sviluppo (oltre che di quelli necessari per eseguire in seguito le misure).  Per quanto riguarda il punto di vista degli utilizzatori, la motivazione principale che spinge a collaudare in modo sempre più completo ed efficace i componenti è quella dell'aumento del costo che un guasto comporta in relazione al ritardo con cui esso viene scoperto durante lo sviluppo del progetto di sistema.
Senza considerare casi estremi (quali, per esempio, i sistemi per satellite, per i quali ogni operazione di riparazione e sostituzione risulta addirittura impensabile), si ritiene che il costo di un guasto aumenti di circa un ordine di grandezza ad ogni passaggio dal livello componente a quello di sistema finito e funzionante, secondo quanto schematicamente rappresentato in Figura 1.l.
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Figura 1.1: Costo di un guasto di un componente, in funzione dello stadio di utilizzo in cui viene scoperto.

Questo tipo di problema diventa particolarmente importante quando coinvolge operazioni di riparazione sul campo (ovvero su sistemi funzionanti), in quanto il ritrovamento di guasti' ripetitivi e sistematici (anche in numero molto limitato) comporta non solamente la certezza di un costo molto elevato, ma anche il possibile abbandono dell'uso del componente.

In pratica, è essenziale che gli utilizzatori siano in grado di collaudare i componenti che utilizzano in modo approfondito, indipendentemente da quanto già fatto da parte del costruttore, sia per rilevare la presenza di possibili guasti, che per verificare l'effettiva conformità agli standard di qualità e prestazioni stabiliti all'atto dell'acquisto.

La necessità degli utilizzatori di collaudare componenti già verificati dal costruttore, ha almeno due motivazioni differenti.

l.
La feroce competizione internazionale costringe i costruttori di circuiti integrati ad immettere sul mercato i loro prodotti appena possibile, a volte anche prima d'aver avuto il tempo di valutarli a fondo e completamente.  In altri termini, spesso i costruttori sono costretti a correre qualche rischio, non sempre in accordo con i loro clienti.

2.
Per ragioni che saranno esaminate in dettaglio nel seguito, il collaudo di componenti complessi è sempre parziale, nel senso che è possibile verificare solamente la correttezza di un sott'insieme, spesso abbastanza limitato dei possibili stati logici del circuito (ovvero solamente una parte della sua funzionalità).Poiché le funzioni che il componente sarà chiamato a svolgere come parte di uno specifico sistema sono note solamente all'utilizzatore, in generale quest'ultimo non ha alcuna garanzia che tali funzioni siano state effettivamente parte dell’insieme collaudato dal costruttore.

Nei casi di maggior contenuto professionale (per esempio, quelli dei costruttori di calcolatori o di sistemi di telecomunicazione, la necessità degli utilizzatori di collaudare a fondo i componenti comporta la messa a punto di laboratori sofisticati e costosi, e lo sviluppo delle notevoli competenze che servono per sostenere (in modo non passivamente acritico) una significativa attività sperimentale.

Dal punto di vista dei tipi di collaudo, si possono distinguere le esigenze legate all'introduzione nei sistemi di componenti nuovi e complessi, da quelle della verifica della piena funzionalità di circuiti ormai ben noti e di tipo standard.
Nel primo caso, si tratta di acquisire tutte le informazioni necessarie per motivare la scelta di un componente importante (tipicamente un microprocessore o una memoria), da utilizzare nella progettazione.  Poiché assume spesso un significato strategico, la scelta di un componente di questo tipo deve essere fondata su un vasto insieme di informazioni (anche di tipo non strettamente convenzionale), in larga misura acquisibili mediante approfondite operazioni di collaudo (e più in generale di caratterizzazione e misura).

Per esempio, è essenziale quantificare le marginalità del componente (ovvero la sua capacità di funzionare correttamente anche in condizioni non previste dal costruttore), eseguendo una serie di collaudi con alimentazioni, temperature, tensioni di riferimento, ... opportunamente modificate rispetto alle specifiche.
Per quanto riguarda, invece, il collaudo dei circuiti standard, il problema fondamentale è quello di tenere sotto controllo le inevitabili variazioni di parametri elettrici tra diversi lotti di prodotti, per essere sicuri che tutti i componenti che entrano in fabbrica siano effettivamente conformi alle specifiche definite d'accordo col costruttore.

Questo tipo di collaudo, eseguito su tutti i componenti acquistati o su un campione significativo di questi, prende il nome di incoming inspection (controllo in arrivo) e rappresenta una attività di routine per le industrie di sistemi di più alto profilo tecnologico.
1.2 Il contesto di misura

Sotto certe condizioni (ovvero con certi ingressi e, nel caso di circuiti sequenziali, in presenza di certe variabili di stato), un componente difettoso può dar luogo ad errori logici sulle sue uscite che, dipendentemente dallo stato di altri componenti, possono provocare errori nel sistema di cui fa parte.

A livello di sistema, dunque, si pongono problemi di collaudo qualitativamente simili a quelli dei componenti.  In particolare, in un caso e nell'altro, occorre stimolare il sistema con opportuni ingressi e valutare se le uscite assumano il valore atteso nel caso di assenza di guasti.
A prima vista sembrerebbe che il collaudo del sistema renda inutile quello dei suoi componenti, ma in realtà ciò non è vero a causa dell'aumento di costo e difficoltà che comporta la scoperta di guasti in stadi avanzati di sviluppo, discusso in precedenza e rappresentato in Figura 1.1.

Una parte non trascurabile di questo maggior costo è legato alla difficoltà della diagnosi dei circuiti effettivamente guasti, operazione necessaria per evitare di scartare l'intero sistema invece che le sole parti malfunzionanti.

Naturalmente, nel reale funzionamento gli eventuali guasti dei componenti si manifestano in seguito all'applicazione di segnali di ingresso prodotti da altre parti del sistema.  Inoltre, gli errori sulle uscite dei componenti guasti sono rilevabili solamente se ne producono altri nei circuiti che essi pilotano.

In sostanza, eventuali errori rilevabili sulle uscite del sistema sono necessariamente il risultato dell'interazione del componente con quelli che lo affiancano: pertanto, per collaudare un componente è necessario riprodurre (o emulare) in qualche modo il funzionamento del sistema di cui esso fa parte.

Ciò significa, in particolare, mettersi in grado di produrre segnali d'ingresso simili a quelli che il componente vedrà durante il suo normale funzionamento e di rilevare le uscite confrontandole con quelle attese in base a opportuni livelli di riferimento, che simulano le soglie di risposta dei componenti a valle di quello considerato all'interno del sistema.
Nei casi più sofisticati, per altro molto comuni, questa emulatone di sistema (o di contesto operativo del componente) deve risultare controllabile, nel senso che se ne debbono poter variare le caratteristiche principali (temporizzazione dei segnali, tensioni di riferimento, ...) per poter studiare le possibili criticità del componente nei confronti di variazioni di alcuni parametri rispetto ai valori stabiliti dalle specifiche.
L'emulazione del contesto operativo di un circuito, nel senso brevemente descritto in precedenza, può essere realizzata in due modi sostanzialmente diversi, ovvero:

a) 
facendo uso di complessa strumentazione elettronica esterna al componente e

progettata proprio per assolvere al meglio questa funzione;

b)
demandando il compito al componente da collaudare, mediante l'integrazione

su quest'ultimo di circuiteria aggiuntiva per generare gli stimoli di comando nonché e valutare le risposte.

La prima linea d'azione, largamente predominante fino a tutti gli anni '80, ha condotto allo sviluppo di macchine di collaudo (Automatic Test Equipments, ATE) sempre più sofisticate e costose per rincorrere le esigenze poste da microcircuiti via via più complessi e veloci. Il vantaggio principale di macchine di questo tipo, qualora di prestazioni adeguate, è quello di rendere accessibili e controllabili tutte le più importanti funzioni che il contesto operativo esercita sul circuito da collaudare. In particolare, risultano accessibili e controllabili coli precisione le forme d'onda e le temporizzazioni degli stimoli di ingresso, i valori delle tensioni di riferimento da utilizzare come soglie per i valori logici alto e basso, ...

Il processo di evoluzione degli ATE all'inseguimento degli sviluppi della tecnologia, in effetti, è stato talmente rapido e consistente da portare a macchine di costo e sofisticazione quasi proibitive ed è oggi chiaro che nel futuro gli ATE non saranno più in grado di giocare il ruolo decisivo che hanno avuto nel passato.

E secondo tipo di approccio al problema, invece, mira a sfruttare la possibilità di integrare un numero sempre crescente di transistori sui chip dedicandone una certa frazione alla emulatone del contesto operativo del componente accennata in precedenza. Le diverse tecniche che possono essere utilizzate a questo scopo prendono i nomi di progettazione orientata al collaudo (design for testability, DFT), autocollaudo integrato (built-in self-test, BIST).
Con l'integrazione della circuiteria di collaudo, si realizza un aggancio immediato tra questa e le crescenti esigenze e prestazioni dei circuiti (velocità, numero di variabili da controllare, ... ). Oltre a ciò, almeno nei casi estremi, ci si libera dalla necessità di utilizzare ATE sofisticati, quindi dal costo e dalle limitazioni che questi inevitabilmente comportano.

D'altra parte, la soluzione di integrare la circuiteria di collaudo sul che rende meno controllabili ed indipendenti una serie di funzioni e di parametri che, viceversa, sono individualmente disponibili negli ATE.

Di conseguenza, il collaudo eseguito mediante circuiteria integrata si caratterizza per un minor costo, ma anche per minor flessibilità e completezza rispetto a quello eseguito con ATE, soprattutto per quanto riguarda lo studio delle criticità e marginalità dei circuiti, che richiede la possibilità di variare in modo autonomo e controllato un certo numero di parametri di misura.

Per questo motivo, è facile prevedere che entrambi gli approcci brevemente delineati in precedenza troveranno applicazione anche in futuro, a volte in sinergica combinazione.  E' però chiaro che l'aumento della complessità ed il miglioramento delle prestazione dei circuiti è tale da favorire un incremento di importanza relativa dei metodi che fanno ricorso a circuiteria integrata rispetto a quelli che utilizzano ATE.

Ciò essenzialmente perché i moderni microcircuiti sono talmente complessi da richiedere comunque l'integrazione di circuiteria ad hoc per facilitarne il collaudo (per esempio per rendere direttamente accessibili nodi interni altrimenti irraggiungibili) anche nel caso che questo venga svolto mediante ATE.  Dualmente, per altro, anche i componenti che utilizzano tecniche BIST abbisognano di un minimo di circuiteria esterna (per generare i clock, i segnali di abilitazione, ... ).Per quanto riguarda il collaudo di circuiti mediante apposite macchine, negli ultimi anni ci si è messi in grado di effettuare misure all'interno dei chip, utilizzando, dunque, come punti di osservazione non solamente i pin di uscita del circuito, ma anche un gran numero di nodi interni.  Ciò viene ottenuto con una macchina (sostanzialmente un microscopio elettronico) che, mediante una speciale tecnica detta a contrasto di tensione, utilizza un fascio di elettroni come vera e propria sonda di misura (senza contatto meccanico e a bassa capacità) per rilevare le tensioni sui nodi interni dei circuiti.

Con queste macchine si risolve il grave problema del numero molto piccolo (trascurabile rispetto a quello dei nodi interni dei moderni microcircuiti) di punti di osservazione che nel collaudo di tipo tradizionale sono costituito unicamente dai terminali (pin) accessibili dall'esterno.

Ciò, naturalmente, rappresenta un grosso vantaggio, per altro ad un costo piuttosto elevato perché:

a)
le macchine per collaudo mediante fascio elettronico (Electron Beam Testing,
EBT, sono molto costose;

b)
il collaudo con fascio elettronico è lento, in quanto richiede necessariamente

la scansione seriale del chip.
Ultimamente, le macchine per EBT hanno avuto dei notevolissimi miglioramenti, come conseguenza del notevole sforzo di ricerca e sviluppo che è stato loro dedicato. Tali macchine, in particolare, sono diventate strumenti indispensabili durante la fase di messa a punto e verifica di un nuovo componente. Su un piano di minor rilevanza, esse sono anche diventate lo strumento principale per l’analisi di guasto, ovvero lo studio a posteriori delle cause fisiche che hanno provocato il malfunzionamento di un circuito.

In questo tipo di applicazioni, in effetti, le macchine per EBT non hanno valide alternative, ma nel campo del vero e proprio collaudo la scarsa velocità di queste costituisce un limite molto serio e praticamente insormontabile.

Per quanto riguarda le prospettive future, mentre fino ad ora l'uso di ATE ha costituito la regola prevalente per il collaudo di componenti sia per i costruttori che per gli utilizzatori, la tendenza sembra essere inequivocabilmente quella di limitare sempre più l'uso di queste macchine, inevitabilmente destinate a diventare sempre più costose e complesse.

In pratica, per analizzare a fondo componenti con milioni di transistori funzionanti a qualche centinaia di MHz, gli ATE dovranno necessariamente utilizzare le tecnologie ed le architetture più sofisticate, il che ne farà lievitare il costo fino a svariati milioni di dollari (dell'ordine di 10- 15), e ciò ne limiterà fortemente l'utilizzo.

A fronte di questi problemi, l'unica soluzione perseguibile è quella di integrare quanto più possibile la circuiteria di collaudo sui chip, sfruttando in questo senso i vantaggi forniti dalle moderne tecnologie microelettroniche.

Ciò, in particolare, consentirà l'uso di macchine di collaudo più semplici ed economiche (ASIC Verifiers, Bench-Top, ... ), che dovranno semplicemente gestire i comandi principali del sistema (clock, strobe, ... ) e raccogliere i risultati delle misure.

Nei casi più spinti, l'integrazione dei circuiti di prova e misura sul chip potrà spingersi fino al punto di rendere questi ultimi in grado di collaudarsi (almeno parzialmente) in modo autonomo, con la sola esigenza di semplice circuiteria esterna per la gestione di pochi comandi di carattere fondamentale.

Lo scenario complessivo per il futuro, quindi, prefigura un uso ridotto di grossi ATE sempre più sofisticati, praticamente limitato al caso dei costruttori di componenti, che debbono qualificare e caratterizzare compiutamente nuovi prodotti.  Anche per facilitare questa operazione, ma soprattutto per fornire essenziali informazioni al termine della produzione e agli utilizzatori in fase di acquisto ed utilizzo, tutti i componenti dovranno comunque essere in grado di collaudarsi da soli in modo più o meno completo.

Ciò, naturalmente, implicherà un grosso sviluppo delle tecniche di autocollaudo, nonché lo spostamento di competenze e costi dalla fase di misure a posteriori a quella del progetto dei microcircuiti.

1.3 I diversi tipi di collaudo
Per collaudare un circuito occorre farlo funzionare in modo noto e controllare se esso assolve le funzioni per le quali è stato costruito, con i valori dei parametri di tipo elettrico descritti dalle specifiche.
In generale, il problema può essere diviso in due parti distinte, rispettivamente di tipo funzionale e parametrico.

Il primo tipo di collaudo, chiamato funzionale, riguarda la verifica del corretto funzionamento logico del circuito (ovvero la correttezza delle tabelle della verità e delle transizioni di stato, rispettivamente nel caso di circuiti di tipo combinatorio e sequenziale), in condizioni nominali ed essenzialmente di tipo stazionario.

Poiché, come ampiamente discusso in seguito, il numero complessivo dei diversi stati logici dei circuiti è normalmente così elevato da non consentirne una verifica completa in tempi e con costi ragionevoli, il problema principale che si pone in questo tipo di collaudo è quello della scelta del sottinsieme di stati da considerare, ovvero quello delle misure da eseguire, per altro in grandissimo numero anche se, in generale, piuttosto semplici dal punto di vista sperimentale.

Un collaudo di tipo diverso è quello che intende verificare l'influenza dei valori assunti da alcuni parametri elettrici di particolare importanza. A questo fine occorre eseguire un collaudo di tipo dinamico, per verificare l'effetto delle temporizzazioni e dei ritardi relativi (skew) dei segnali.  Inoltre, col collaudo detto di tipo parametrico si quantificano gli effetti degli scostamenti dai valori nominali di grandezze quali la tensione di alimentazione, la temperatura, ...

A questo fine, occorre eseguire una serie di misure diverse (delle uscite logiche, dell'assorbimento di corrente, ... ) in condizioni dinamiche e con valori non nominali dei parametri da studiare.  L'esecuzione delle misure presenta spesso notevoli difficoltà di carattere sperimentale, specie quando occorra quantificare l'effetto di piccole variazioni di alcuni parametri.

1.4 La complessità del collaudo funzionale

Un circuito di tipo combinatorio con n ingressi, presenta 2n stati diversi (almeno in linea di principio), uno per ogni configurazione dei segnali logici in ingresso.  Conseguentemente, esso può essere collaudato in modo completo (o esaustivo) mediante 2n vettori di collaudo, ovvero di sequenze di valori logici imposti ai vari ingressi e di quelli su ogni uscita osservabile che vi si dovrebbero trovare in caso di funzionamento corretto.

In quello (più comune) di circuiti sequenziali che comprendano m bit di memoria, il numero di possibili stati logici aumenta considerevolmente, perché ad ogni configurazione distinta degli ingressi possono corrispondere 2m diverse configurazioni degli elementi di memoria.  In particolare, il numero degli stati logici del circuito, quindi anche dei vettori di collaudo necessario per il suo collaudo esaustivo, diventa 2n+m.

E' facile comprendere come questo numero diventi del tutto proibitivo per valori comuni del numero di ingressi (tipicamente di diverse decine) e di elementi di memoria del circuito (che può essere anche molto grande).

In pratica, il numero complessivo di stati del circuito può essere facilmente dell'ordine di 101 - 103  e, poiché ogni misura in pratica dura un tempo almeno dell'ordine di qualche frazione di microsecondo, ne segue che il collaudo

esaustivo di un circuito di media complessità può facilmente richiedere giorni, quando non anni.

Questi tempi, naturalmente, sono del tutto inaccettabili, oltre che per una ovvia. questione di praticità, anche perché l'ammortamento del costo degli ATE implica che il collaudo non possa durare più di pochi millisecondi, onde evitare che il costo di questa operazione non diventi una frazione eccessiva di quello totale del componente.

In pratica, per contenere i costi del collaudo si rende necessario analizzare solamente un sott'insieme piuttosto limitato di tutti i possibili stati del circuito, cercando un soddisfacente compromesso tra grado di confidenza (ovvero il parametro utilizzato per quantificare la possibilità che componenti guasti non vengano riconosciuti come tali), e la durata del collaudo.

1.5 Modelli di guasto

Considerando un circuito da collaudare (Circuit Under Test - CUT), per determinare il sottinsieme ottimo degli stati logici da verificare si adotta un approccio fondato su un cambiamento radicale di punto di vista fondato sull'assunzione che ogni possibile malfunzionamento del componente sia dovuto alla presenza di guasti (faults).
Come conseguenza di questa ipotesi, l'obiettivo del collaudo diventa quello della verifica della eventuale presenza di almeno uno di tutti i possibili guasti (che si assume possano esistere).

A tale fine, si assume che ogni deviazione del comportamento del CUT rispetto a quello previsto nel caso corretto sia dovuta alla presenza di almeno un guasto, che il collaudo deve mirare a mettere in evidenza (o rivelare).  Ciò richiede di sollecitare il circuito con vettori d'ingresso tali che almeno una caratteristica misurabile del CUT (nel caso più comune, il valore logico di una o più variabili d'uscita) sia diversa dal caso corretto.

Come diventerà evidente in seguito, il cambiamento di punto di vista che porta a considerare i guasti piuttosto che gli stati del CUT, ha conseguenze di straordinaria portata e, se debitamente accompagnato da altre ipotesi semplificativi, consente di ricondurre il collaudo entro limiti ragionevoli di economicità.

In particolare, ciò è dovuto al fatto che il numero di vettori di collaudo (dunque di prove) diventa dipendente da quello dei guasti ipotizzati (oltre che, naturalmente, dalla topologia della rete), numero che risulta, in generale, molto inferiore sia a quello di tutti gli stati logici del CUT, che a quello del sottinsieme di tali stati che occorrerebbe verificare per ottenere la stessa qualità del collaudo (ovvero la stessa probabilità di classificare per buono un componente che non lo è).

Ogni (tipo di) guasto, per essere trattabile (quindi, in definitiva utile), presuppone l'esistenza di un suo modello, che, in sostanza, rappresenta un'ipotesi circa il modo in cui esso modifica il funzionamento del circuito.

Naturalmente, poiché un modello rappresenta un guasto fisico in modo imperfetto e con riferimento ai suoi effetti su un insieme limitato di parametri, in generale guasti fisici anche di tipo diverso possono risultare indistinguibili dal punto di vista modellistico, il che consente di ridurre l'insieme dei casi diversi da considerare.

Le considerazioni che precedono, lasciano chiaramente intuire il ruolo fondamentale giocato nel collaudo dai modelli di guasto, che rappresentano la base su cui tutti gli aspetti del problema (metodi di misura, simulazioni, circuiteria extra da integrare sul chip,...) sono necessariamente basati.

A questo proposito, infatti, è bene tener presente che ogni cambiamento di modello implica, in generale, mutamenti nell'intera strategia e nell'esecuzione stessa del collaudo.
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1 modelli di guasto, naturalmente, presuppongono una descrizione (necessariamente approssimata) del CUT ad un certo livello di astrazione, e debbono risultare congruenti con essa. (figura 1.2).

Figura 1.2: 1 più comuni livelli di rappresentazione dei circuiti utilizzati per i problemi di collaudo.

Per il collaudo di circuiti digitali, di solito si utilizza la descrizione di tipo logico (o a livello gate).  Tuttavia, per trattare casi più complessi in cui questa diventa ingestibile, si ricorre a rappresentazioni più astratte (quindi con minor grado di dettaglio di quella logica) ma, proprio per questo, più semplici.  Un notevole esempio di questo tipo è la rappresentazione di tipo comportamentale (behavioral), in cui interi blocchi di dimensioni rilevanti vengono descritti in modo sintetico specificandone il comportamento funzionale.

Più raramente, al fine di trattare problemi che non possono essere descritti a livello logico si fa, invece, ricorso a rappresentazioni più vicine alla realtà fisica dei circuiti, come quelle elettrica oppure di tipo switch (figura 1.3), applicabile per i dispositivo MOS.

Ogni livello di rappresentazione del circuito implica specifici modelli di guasto, possibilmente organizzati in modo gerarchico rispetto a quelli degli altri.

Anche utilizzando l'approccio orientato ai guasti, tuttavia, è facile comprendere che, se si considerano tutte le combinazioni (multiple) dei possibili guasti, il numero di vettori di collaudo 
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Figura 1.3: Modellistica dei dispositivo MOS a livello switch.

risulta proibitivo.  Per ricondurlo entro limiti accettabili di economicità, si rende quindi necessario far uso di alcune drastiche approssimazioni.

La prima, di portata molto generale, è quella di considerare unicamente guasti singoli, ovvero di trascurare la possibilità che il circuito sia alletto dalla presenza contemporanea di più guasti per volta (di tipo diverso e/o localizzati in regioni diverse del CUT).
Inoltre, quasi sempre si assume che i guasti abbiano carattere permanente, ovvero non siano di tipo transitorio, in modo da poter essere trattati in condizioni stazionarie e senza vincoli per quanto riguarda il tempo disponibile per l’applicazione dei vettori di collaudo.
Un secondo tipo di ipotesi semplificative di grande rilevanza riguarda i tipi di guasto che ha senso considerare.  A questo proposito, fino ad ora, ci si è quasi sempre limitati a considerare il circuito a livello logico e, in tale contesto, ad utilizzare solamente il modello di guasto a nodo bloccato (stuck-at), secondo il quale i nodi di segnale affetti da un guasto rimangono fissati all'alimentazione o a massa, invece di variare come dovrebbero con i diversi ingressi del circuito.  Nel primo e nel secondo caso si ha a che fare rispettivamente con un guasto del tipo stuck-at 1 e stuck-at 0.
Usando come esempi circuiti realizzati in tecnologia MOS, la Figura 1.4 mostra come guasti fisici di tipo diverso siano rappresentabili mediante modelli di tipo stuck-at, mentre la figura 1.5 mostra alcuni casi che non ricadono in questa categoria.

Il modello a nodo bloccato si è empiricamente dimostrato in grado di rappresentare la grande maggioranza dei guasti che si riscontrano nella realtà, soprattutto nel caso di circuiti realizzati con tecnologie bipolari (in particolare, quelle di tipo TTL), che hanno dominato il mercato dei circuiti digitali fino agli anni '70.

Esso è anche stato utilizzato per la descrizione delle nuove tecnologie MOS e
CMOS, che, per altro, presentano un elevato numero di guasti non descrivibili con tale modello.

Nel caso dei moderni circuiti CMOS, in particolare, soltanto circa il 20% di guasti è effettivamente descrivibile col modello di tipo stuck-at, il che lascia intuire le ragioni del notevole sforzo di ricerca tuttora dedicato allo sviluppo di modelli di guasto adeguati.

Da questo punto di vista, occorre tenere presente che ogni modello rappresenta la realtà in modo imperfetto e, in generale, con una accuratezza che cresce con la sua complessità (o sofisticazione).Con quest'ultima caratteristica, per altro, in generale crescono anche i tempi di calcolo richiesti per l'uso del modello all'interno degli strumenti software utilizzati per il collaudo (nel complesso, costituenti l'area del Computer-Aided-Testing, CAT).
In sostanza, i modelli di guasto disponibili tendono a diventare inevitabilmente inadeguati con l'avvento di nuove tecnologie perché con queste cambiano necessariamente i termini dell'inevitabile compromesso tra accuratezza e costo che ogni modello deve cercare di ottimizzare.
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La questione, in effetti, non è di poco conto in quanto l'intero collaudo (a partire dalla strumentazione utilizzata fino ad arrivare agli algoritmi e dai programmi), è necessariamente 

Malfunzionamento di tipo fisico
Modello di guasto

MI o M2 sempre spenti

contatti di drain/source di MI e M2 aperti

cortocircuito fra A e B e la massa

cortocircuito fra Z e l'alimentazione
Z stuck-at-1

cortocircuito fra Z e la massa

pull-up aperto o disconnesso

contatti di drain/source ML aperti
Z stuck-at-0

MI sempre acceso

cortocircuito fra source e drain di MI

cortocircuito fra A e l'alimentazione

M2 sempre acceso

cortocircuito fra source e drain di M2

cortocircuito fra B e l'alimentazione
A stuck-at-1

B stuck-at-1

Figura 1.4: Esempi di guasti rappresentabili con il modello a nodo bloccato (stuck-at).
fondato sui modelli di guasto assunti.
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Un guasto, infatti, provoca necessariamente una deviazione in una (o più) delle caratteristiche del circuito rispetto al caso corretto e ciò consente, in generale, di rilevarne la presenza.  Tali deviazioni possono essere di tipo esclusivamente logico, come nei casi descritti mediante modelli del tipo stuck-at, oppure riguardare altre caratteristiche del funzionamento del circuito (ritardi dei segnali, assorbimento di corrente, ...). E' quindi chiaro che, a seconda del tipo di deviazione indotta,

Figura 1.5: Esempi di guasti che non possono essere descritti con il modello stuck-at: drain del transistore M2 e collegamento resistivo tra source interruzione del contatto di

e drain di M4.Entrambi questi guasti non vincolano alcun nodo del circuito a un valore fisso.

(quindi del modello che la descrive), le tecniche di collaudo e la stessa strumentazione di misura risultano in generale diverse.

Come accennato in precedenza, tuttora il collaudo dei circuiti digitali viene di norma affrontato assumendo che si abbia a che fare solamente con guasti singoli di tipo stuck-at. Ciò permette una drastica semplificazione del problema, nonché l'uso di strumenti e programmi efficienti e disponibili che sfruttano la natura essenzialmente logica del modello di guasto su cui sono fondati.

Tuttavia, non va dimenticato che la semplificazione introdotta con le ipotesi restrittive circa il modello di guasto ha inevitabili conseguenze per quanto riguarda la effettiva bontà del collaudo, nel senso che anche qualora risulti molto buono nel rivelare la presenza di possibili nodi bloccati, esso potrebbe risultare del tutto insoddisfacente nel caso di circuiti che presentano guasti non descrivibili mediante tale modello.

1.5.1 Il Collaudo per nodi bloccati
Con l'assunzione, fortemente semplificativa, che tutti i guasti' siano descrivibili mediante il modello stuck-at singolo, si ha a che fare unicamente con effetti di tipo logico riguardanti i nodi di segnale del circuito: di conseguenza, il collaudo implica una serie di prove mirate a verificare la correttezza delle risposte logiche del CUT ai suoi terminali osservabili (tipicamente le uscite primarie).

A questo scopo, occorre ipotizzare la presenza di ogni guasto dell'insieme che si intende considerare e, per ciascun caso, individuare (nei modi discussi più avanti), almeno un vettore d'ingresso in presenza del quale almeno una uscita primaria del circuito guasto sia diversa da quella del corrispondente caso corretto.

Con l'applicazione di tale vettore, se durante il collaudo non si verifica alcuna deviazione rispetto al caso corretto, la presenza del guasto ipotizzato può essere esclusa.

Naturalmente, in queste ipotesi, il collaudo del CUT è completo quando si sia verificata la presenza o meno di tutti i possibili guasti (all'interno di un insieme predefinito).

Quanto precede rende evidente come il numero delle prove da eseguire sia direttamente legato al numero di guasti da rivelare e, nel caso di quelli descrivibili mediante modello a stuck-at singolo, tale numero è al più pari a 2 volte quello dei nodi di segnale del circuito, (dal momento che ognuno di questi può presentare unicamente i guasti stuck-at-1 e stuck-at-O) -

In realtà, il numero di casi da considerare per effettuare un collaudo completo risulta effettivamente minore, perché, per tutti i possibili vettori di collaudo, due o più guasti possono risultare equivalenti (o indistinguibili), nel senso che producono gli stessi effetti sulle uscite primarie (cioè sui soli nodi osservabili del circuito).

L'uso del concetto di equivalenza consente di ridurre (o far collassare) i guasti da considerare in un numero inferiore di classi diverse, ciascuna composta di elementi indististinguibili nel senso già specificato, il cui numero rappresenta quello di tutti i casi che ha senso considerare (nelle ipotesi ricordate in precedenza).  La Figura 1.6 illustra un esempio dell'applicazione del concetto di equivalenza al caso di un circuito elementare, i cui 14 guasti di tipo nodo bloccato possono essere raggruppati in 8 diverse classi di equivalenza.
Per quanto riguarda il numero di vettori di collaudo necessari per rivelare tutte le classi di guasto, è importante rilevare che esso risulta generalmente inferiore (spesso in modo significativo) a quello delle classi di equivalenza.  Infatti, per particolari ingressi (anche se, per definizione, non per tutti) due o più classi di equivalenza possono dar luogo a valori diversi da quelli attesi sulle uscite primarie (a questo proposito non è necessario che gli errori logici prodotti siano gli stessi ed, in particolare, non debbono necessariamente riguardare gli stessi terminali d'uscita).  Poiché, per ipotesi, i guasti possono presentarsi solamente tino alla volta, è evidente che ciascun il vettore di collaudo consente di rivelare tutte le classi di equivalenza che danno luogo ad un errore logico in sua presenza.

Più precisamente, ciò può avvenire in due modi diversi. In primo luogo una classe di guasto può essere dominata da un'altra, nel senso che tutti i vettori' di collaudo che rivelano la seconda consentono di fare altrettanto con la prima (mentre non è vero l'inverso altrimenti le due classi sarebbero ovviamente equivalenti).  Di conseguenza, le classi di guasto dominate da altre possono venire eliminati dalla lista
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Figura 1.6: Semplice esempio di applicazione del concetto di equivalenza tra guasti.
di quelle che debbono essere considerate, senza alcun degrado della significatività del collaudo.

Nell'esempio di Figura 1.6 l'applicazione del concetto di equivalenza e dominanza riduce il numero delle classi di guasto da considerare a 6.

In secondo luogo, un vettore di collaudo in grado di rilevare un guasto può metterne in evidenza altri (indipendentemente da ogni relazione di equivalenza o dominanza), qualora questi diano luogo a qualche variazione sulle uscite primarie (anche del tutto diverse da quelle interessate dall'altro guasto).

Da quanto precede, è evidente che al fine di ottimizzare il collaudo (accorciandone la durata) è indispensabile individuare i vettori' in grado di rivelare contemporaneamente il maggior numero di guasti, il che pose un problema di non facile soluzione che viene affrontato mediante algoritmi di generazione automatica (Automatic Test Pattern Generation- ATPG), cui si accennerà brevemente in seguito.

1.5.2 Il collaudo per guasti diversi

Come accennato in precedenza, il modello di guasto a nodo bloccato non è più sufficiente per descrivere tutti i tipi di malfunzionamento riscontrati nei moderni circuiti integrati.

In particolare, ciò vale per quelli realizzati mediante la tecnologia CMOS che, in virtù del ruolo fondamentale occupato all'interno della moderna microelettronica, merita speciale attenzione.

Con riferimento a questo caso, si sono sviluppati diversi altri modelli che stanno

classe
linea
guasto

1
OUT

Wl

W2

I1

I2
Stuck-at-1

Stuck-at-0

Stuck-at-0

Stuck-at-0

Stuck-at-0

2
OUT
Stuck-at-0

3
W1
Stuck-at-1

4
W2

I3

I4
Stuck-at-1

Stuck-at-1

Stuck-at-1

5
I1
stuck-at-1

6
I2
stuck-at-1

7
I3
stuck-at-0

8
I4
stuck-at-0

Tabella 1.1: Classi di guasti equivalenti nel circuito di Fig. 1.6.

assumendo importanza crescente.  Tra questi, alcuni sono propri dei transistori del circuito e, di conseguenza, fanno riferimento al livello di descrizione di tipo elettrico (o quanto meno switch).  Ricadono in questa categoria, in particolare, i modelli del tipo transistore bloccato acceso (transistor stuck-on) o spento (transistor stuck-off), rispettivamente in grado di descrivere transistori MOS che restano sempre accesi o spenti (per diverse cause fisiche e/o tecnologiche), indipendentemente dalla loro tensione di controllo.

Un altro modello che sta assumendo grande importanza, soprattutto a causa dell'enorme aumento dell'incidenza nei moderni microcircuiti delle interconnessioni in termini di occupazione d'area e di comportamento elettrico, è quello dei cosiddetti collegamenti resistivi (bridging) tra linee di segnale. Qualora coinvolga i terminali di source e drain dei dispositivo, questo modello evidentemente comprende come caso particolare anche quello di transistori bloccati accesi.
In relazione a questi tipi di guasto, si pone il problema della scelta del tipo di collaudo da effettuare.

Se, come si fa spesso in pratica, si utilizza quello mirato ad individuare i guasti a nodo bloccato (fondato sull'osservazione, in condizioni stazionarie, dei valori logici alle uscite primarie del CUT), occorre desumere informazioni sul comportamento

Classe
Linea
guasto

1
OUT

W1

W2

I1

I2
Stuck-at-1

Stuck-at-0

Stuck-at-0

Stuck-at-0

Stuck-at-0

2
W2

I3

I4
Stuck-at-1

Stuck-at-1

Stuck-at-1

3
I1

W1

OUT
Stuck-at-1

Stuck-at-1 Stuck-at-0

4
I2

W1

OUT
Stuck-at-1

Stuck-at-1

Stuck-at-0

5
I3

W2

OUT
Stuck-at-0

Stuck-at-0

Stuck-at-1

6
I4

W2

OUT
Stuck-at-0

Stuck-at-0

Stuck-at-1

Tabella 1.2: Classi di equivalenza e dominanza nel circuito di Fig. 1.6. 1 guasti dominati sono riportati in grassetto.

logico del circuito a partire da una ipotesi sul funzionamento dei transistori.  A questo proposito, poiché la simulazione dell'intero CUT a livello elettrico è troppo costosa, occorre conciliare l'uso di un modello di guasto a livello elettrico con una descrizione di tipo logico del circuito.  Ciò può essere ottenuto con diverse tecniche, tutte, per altro, necessariamente fondate su approcci di tipo essenzialmente euristico.

Tuttavia, occorre anche considerare che i guasti di tipo non esclusivamente logico in generale inducono deviazioni dal comportamento corretto del circuito anche in parametri di carattere elettrico, e ciò può offrire importanti opportunità per

I1 I2 I3 I4
guasti rivelati

0101

0110

0111

0011
Il stuck-at-1, Wl stuck-at-1, OUT stuck-at-0

Wl stuck-at-1, OUT stuck-at-0

Tabella 1.3: Vettori di collaudo che rivelano guasti appartenenti a una classe di dominanza nel circuito di Fig. 1.6.

rivelarne la eventuale presenza.

Un esempio di particolare rilievo, a questo proposito, è costituito dal collaudo di corrente (current monitoring o IDDQ testing), che sta ora attirando grande attenzione.

Questo tipo di collaudo è particolarmente adatto per la tecnologia, CMOS, che presenta un assorbimento di corrente molto piccolo in condizioni stazionarie ed in assenza di guasti. Anche senza un'analisi accurata del problema, è facilmente intuibile come in presenza di collegamenti resistivi (o di transistori bloccati accesi) all'interno del circuito si possano creare percorsi conduttivi tra le alimentazioni, con conseguente assorbimento anomalo di corrente statica (IDDQ).

La misura di tali correnti rappresenta dunque il segno certo della presenza di un guasto e questo tipo di collaudo presenta alcune caratteristiche interessanti che lo rendono idealmente complementare, quando non praticamente sostitutivo, a quello che utilizza l'osservazione delle uscite logiche del CUT.
Analogamente, si può facilmente intuire come i guasti di tipo non puramente logico possano indurre deviazioni misurabili sui tempi di propagazione dei segnali.  In questo caso, anche qualora i valori logici sulle uscite siano corretti in condizioni stazionarie, si possono verificare pericolosi aumenti nei ritardi che, a loro volta, possono indurre errori anche di tipo logico nei circuiti che seguono, in presenza di criticità sulle temporizzazioni.

La presenza di ritardi anomali, normalmente descritta mediante un modello denominato guasti sui ritardi (delay faults), può essere rilevata con apposite misure (di tipo dinamico) e rappresentare il segno certo della presenza di guasti.  Ciò, per altro, configura un tipo di collaudo diverso e complementare a quelli accennati in precedenza, che richiede strumentazione e procedure specifiche.

Gli esempi brevemente descritti in precedenza, pur non coprendo tutti i casi possibili e/o di reale interesse, sono sufficienti per chiarire il legame fondamentale che esiste tra modelli di guasto e tipo di collaudo da effettuare.

Va da sé che anche nel caso di modelli diversi da quello di tipo a nodo bloccato si possono applicare i concetti di equivalenza (includendo anche aspetti di tipo analogico del comportamento del CUT) e di suddivisione dei guasti in classi distinte.

1.6 Copertura dei Guasti

Con le approssimazioni ed i concetti delineati in precedenza è facilmente intuibile come il numero di vettori di collaudo di un circuito digitale possa essere drasticamente ridotto.

Tuttavia, anche nel caso in cui si considerino unicamente guasti singoli descrivibili mediante il modello a nodo bloccato, per componenti di una certa complessità tale numero è in generale troppo grande per essere accettabile dal punto di vista economico.  Di conseguenza ci si deve necessariamente accontentare di un collaudo parziale verificando soltanto la presenza di un sott’insieme di tutte le possibili classi di guasto.
In questi casi, per quantificare la completezza del collaudo viene utilizzato il concetto di copertura, definita come la percentuale di classi di guasto rivelate rispetto al numero totale dell'insieme considerato.

A proposito di questo parametro (di fondamentale importanza e spessissimo utilizzato nella pratica per quantificare la qualità di un insieme di vettori di collaudo), occorre tenere sempre presente che è comunque definito in relazione ad un insieme di guasti predefiniti, che non rappresentano necessariamente tutti quelli che si possono realmente verificare nel circuito (per cui anche coperture del 100% non garantiscono in assoluto l'assenza di possibili malfunzionamenti).

A causa della necessità sempre più spinta di evitare l'uso di componenti che non funzionano correttamente nella fabbricazione di sistemi elettronici sempre più costosi, attualmente sono richiesti valori di copertura dell'ordine del 95 - 99%.  Questi valori, in effetti, dovranno necessariamente crescere con la complessità dei circuiti (per tenere grosso modo costante il numero di guasti non rivelati per chip) e l'evoluzione della tecnologia (che rende inadeguati i modelli di guasto tradizionali).

Da questo punto di vista, in effetti, si rende già necessario utilizzare insiemi di vettori di collaudo più grandi di quelli che forniscono una copertura del 100% sui guasti a nodo bloccato singolo, in modo da aumentare la possibilità che i vettori in eccesso consentano di rivelare anche alcuni dei guasti non descrivibili mediante tale modello.

1.7 Algoritmi e software per il collaudo

Una larga area di notevole interesse (anche sotto il profilo della ricerca) nel campo del collaudo dei circuiti integrati digitali è costituita dagli algoritmi e dai programmi necessari per stabilire quali prove, tra tutte quelle possibili, debbano essere eseguite per ottenere un soddisfacente compromesso tra costo ed attendibilità del collaudo.

Il problema può essere diviso nelle sue parti costituenti, ovvero:

1.
individuazione di un insieme opportuno di vettori di collaudo,
2.
calcolo (o stima) della copertura dell'insieme individuato.

Per quanto riguarda il primo aspetto, si può operare in modi sostanzialmente complementari, a seconda che si cerchi di individuare l'insieme dei vettori di collaudo in modo deterministico, a partire dalla conoscenza dei guasti che si vuole rivelare, oppure in modo casuale (o più precisamente quasi-casuale).
A questo proposito, è facile comprendere come il primo modo di procedere fornisca un insieme di vettori in generale migliore che non il secondo (nel senso che fornisce una copertura più alta a parità di numero di vettori o, alternativamente, un insieme più corto a parità di copertura).  Tuttavia, esso risulta molto più costoso del secondo che, per giunta, è utilizzato dalle tecniche BIST.

Per questo motivo, entrambi gli approcci alla generazione dei vettori di collaudo trovano ampia applicazione.

Il calcolo della copertura dei guasti fornisce lo strumento per quantificare la probabilità di errore nel collaudo (ossia di considerare privo di guasti un componente che, invece, non lo è) e, in fase di generazione dei vettori, consente di procedere fino al raggiungimento di prefissati valori di tale probabilità.

1.7.1 Generazione automatica dei vettori di collaudo

Per un circuito di cui sia nota la descrizione logica, i vettori di collaudo in grado di assicurare una prefissala copertura dei guasti possono essere generati in modo deterministico ed automatico, mediante un processo universalmente noto come ATPG (Automatic Test Pattern Generation).

A questo scopo occorre innanzi tutto stabilire l'insieme dei guasti che si intende considerare ed il tipo di collaudo che ci si propone di effettuare.

Fino ad ora, questo procedimento, di per sé estendibile anche a casi diversi, è stato applicato esclusivamente al collaudo per guasti singoli del tipo a nodo bloccato, mediante osservazione dei valori logici delle uscite primarie del CUT.
Per questo caso (di fondamentale importanza), il processo di ATPG utilizza alcuni sofisticati metodi (algoritmo D, PODEM, ...) mediante i quali, considerando in successione ciascun possibile guasto come obiettivo, si individuano le condizioni necessarie per rivelarlo mediante lo svolgimento di due operazioni fondamentali, che prendono rispettivamente il nome di attivazione e propagazione.

La prima consiste nel determinare le condizioni da applicare agli ingressi per tentare di forzare il nodo guasto al valore opposto a quello a cui è bloccato, condizioni che sono evidentemente necessarie per produrre una qualche deviazione di comportamento del CUT rispetto al caso corretto.  La facilità di questa operazione dipende dal grado di controllabilità (a 0 o 1) del nodo guasto, misurata dalla percentuale di tutti i possibili vettori di ingresso che realizzano le condizioni in questione.

La propagazione del guasto consiste, invece, nella determinazione delle condizioni sugli ingressi necessarie perché l'effetto del nodo bloccato al valore opposto a quello del caso corretto sia osservabile sulle uscite primarie (ovvero vi produca una differenza rispetto al circuito senza guasti).  La osservabilità di un guasto è misurata dalla percentuale di vettori di collaudo che lo propagano fino alle uscite primarie.

La Figura 1.7 consente di illustrare facilmente l'applicazione di questi concetti. A questo fine, consideriamo, ad esempio, il guasto W1 bloccato a 0. L'attivazione può essere ottenuta con le seguenti 3 diverse condizioni: 1) I2 = 0; 2) I3 = 0; 3) I2 = 0, I3 = 0.Viceversa, la propagazione degli effetti del guasto verso l'uscita del CUT richiede che sia Il = 1 (altrimenti W2 = 0 indipendentemente dal valore di W1) ed I4 = 1 (così da avere W3 = l. Nel complesso, dunque, il guasto considerato può essere rilevato mediante 3 vettori diversi (cioè, 1101, 1011, 1111) tra i quali si può scegliere il più adatto in base a considerazioni più complessive riguardanti l'ottimizzazione dell'intero collaudo.

Le condizioni implicate sugli ingressi dalle operazioni di attivazione e propagazione dei guasti sono in generale diverse, e in alcuni casi addirittura contrastanti.  Conseguentemente, i vettori di collaudo sono generati individuando l'insieme (non sempre esistente) delle condizioni comuni alle due operazioni.

Nel caso con si riesca ad individuare un insieme coerente di condizioni per l'attivazione e la propagazione, si ha a che fare con un guasto non rivelabile, ovvero di cui non è possibile verificare la presenza.  Casi di questo tipo, riscontrabili in diversi circuiti (anche di tipo commerciale), si verificano quando la struttura logica del componente è ridondante, ovvero comprende parti non essenziali per la realizzazione della funzione che questo deve realizzare.  Le parti di circuito che risultano ridondanti, infatti, proprio per questo motivo non riescono ad imporre valori errati sulle uscite a causa di guasti nel loro interno e risultano, di conseguenza, impossibili da collaudare.

L'esistenza di parti ridondanti di solito sfugge al progettista, che non si rende conto della loro presenza e ciò costituisce di fatto un problema per il collaudo del circuito.  Ciò perché, nonostante i guasti non rilevabili non siano (per definizione) in grado di modificare la funzione logica del circuito, possono degradare le prestazioni elettriche del circuito (soprattutto per quanto riguarda velocità e consumo di potenza).

In generale, si vuole generare il minor numero di vettori in grado di fornire un prefissato valore di copertura dei guasti considerati, per minimizzare il tempo ed il costo del collaudo.

A questo fine si può sfruttare il fatto che un vettore generato per rivelare un
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Figura 1.7: Illustrazione del processo di rivelazione dei guasti che si compone delle operazioni fondamentali di attivazione e propagazione.
guasto obiettivo, in generale ne può individuare anche altri.

Conseguentemente, dopo la generazione di ciascun vettore è bene individuare tutti i guasti, tra quelli ancora da considerare, che esso è effettivamente in grado di rivelare, in modo che questi possano essere eliminati dalla lista di quelli per i quali è necessario trovare vettori di collaudo.
Ciò può essere ottenuto mediante simulazione di guasti, la quale, però, ha un costo normalmente molto elevato che deve essere accuratamente tenuto presente per valutare la convenienza di questa operazione.

Oltre a questo problema di costo, un altro motivo, di crescente importanza, per utilizzare un insieme ridondante di vettori di collaudo è quello della diagnosi dei guasti.  In generale, infatti, l'obiettivo principale del collaudo è semplicemente quello di segnalare la presenza dei guasti (quasi sempre di almeno uno di essi) senza identificarli tra tutti quelli possibili.

Lo sviluppo e l'utilizzo di componenti sempre più complessi, tuttavia, richiede sempre più spesso qualche indicazione a riguardo. A ciò si può provvedere, in generale, utilizzando insiemi non minimi (perciò ridondanti) di vettori di collaudo, che consentano di identificare i guasti mediante opportune intersezioni degli insiemi che diversi di essi sono in grado di rivelare.

L'individuazione di un opportuno insieme di vettori indirizzato a questo scopo (quindi minimo in considerazioni degli obiettivi aggiuntivi che ci si prefigge) chiede l'utilizzo di speciali algoritmi di ATPG, per ovvi motivi denominati di tipo diagnostico.
Una considerazione finale, ma di grande importanza, a proposito dell'ATPG riguarda la stretta dipendenza del processo dai modelli di guasto e dal tipo di collaudo considerati.

In linea di principio, ogni modello comporta un tipo di collaudo ottimale e l'insieme delle due cose richiede uno specifico processo di ATPG. Nel caso, ad esempio, dei guasti dei circuiti CMOS che producono un assorbimento anomalo di corrente, si pone il problema dell'individuazione dei vettori in grado di massimizzare la corrente misurabile in presenza di ogni possibile guasto, senza alcuna considerazione per le condizioni di propagazione logica di segnali dal punto di localizzazione del guasto fino alle uscite primarie del CUT.
Occorre, per altro osservare, che questa estrapolazione dell'APTG a coprire i diversi tipi di guasto e/o tipo di collaudo non viene quasi mai praticata, anche perché gli strumenti CAT disponibili (in particolare quelli per ATPG), sono ancora largamente fondati sull'ipotesi di guasti singoli di tipo a nodo bloccato.  Nel caso, assai comune, in cui si utilizzino unicamente vettori di collaudo generati per rivelare la presenza di guasti a nodo bloccato, la copertura ottenuta su altri tipi di guasto dipenderà fortemente dal tipo di prove eseguite (ovvero dal fatto che l'osservazione dei valori logici delle uscite sia o meno accompagnata da misure di assorbimento di corrente, di ritardi, ...), ma in ogni caso ci si deve aspettare che non sia nota né, tanto meno, soddisfacente.

1.7.2 Collaudo di tipo casuale
Un approccio alternativo a quello che utilizza la generazione deterministica dei vettori di collaudo è quello di tipo casuale (random testing), particolarmente importante perché utilizzato per realizzare circuiti in grado di auto-collaudarsi (discussi più in dettaglio nel seguito).

In pratica, i vettori che si utilizzano per questo tipo di collaudo sono solamente pseudo-casuali, perché vengono selezionati tra tutti i 2n possibili casi (qui n indica il numero di ingressi del CUI-), evitando che qualcuno sia ripetuto (ovvero effettuando un campionamento senza reintroduzione).Quest'ultima condizione, evidentemente introduce delle correlazioni tra i vettori selezionati che possono essere considerate (quasi) trascurabili solo nel caso che il numero di campioni selezionati sia molto piccolo rispetto a 2n.Sovente, i vettori di collaudo (pseudo-) casuali vengono generati mediante una soluzione di tipo hardware fondata sull'uso di registri a scorrimento retroazionati linearmente (Linear Feedback Shift Registers- LFSR), che danno luogo ad una ripetizione ciclica di stati. Anche in questo caso, dunque, il risultato è quello di disporre di vettori solo pseudo-casuali, poiché tra di essi esiste una ovvia correlazione, che può essere trascurata solo nel caso in cui il ciclo di ripetizione del registro sia molto lungo rispetto al numero dei vettori che si intende utilizzare.  Anche nel caso di generazione software, la generazione di vettori di collaudo di tipo casuale richiede uno sforzo molto contenuto e non dipende dall'assunzione di alcun modello di guasto.
Per altro, l'approccio pseudo-casuale implica, in generale, sequenze di collaudo più lunghe, a parità di copertura dei guasti, di quelle ottenibili mediante ATPG deterministico, il che spesso ne sconsiglia l'uso. Particolarmente importante, da questo punto di vista, è il problema dei cosiddetti guasti-difficili-da-collaudare (hard-to-detect faults), ovvero di quelli che sono rilevabili mediante una piccola frazione di tutte le possibili sequenze di collaudo e che, di conseguenza, hanno una bassa probabilità di essere individuati se non si utilizzano vettori generati apposta.

La presenza di guasti di questo tipo è una caratteristica specifica di certe architetture che, quindi, mal si prestano ad essere collaudate in modo casuale In ogni caso, tuttavia, è necessario valutare la qualità del collaudo ottenibile mediante un insieme di vettori generato mediante il calcolo della copertura da effettuarsi con simulazioni di guasti (a partire da inevitabili ipotesi ed assunzioni sui modelli da considerare).

Naturalmente, mediante tali simulazioni si possono anche individuare eventuali guasti-difficili-da-collaudare, in generale da trattare in modo specifico mediante vettori generati ad hoc, oppure da eliminare con opportune modifiche del CUT. Un modo per evitare (almeno in parte) il costo delle simulazioni di guasto (problema particolarmente serio per una tecnica che mira ad un drastica economicità del processo di generazione dei vettori di collaudo), consiste nell'utilizzare valutazioni statistiche che, a partire dalla descrizione logica del circuito, dai modelli di guasto e dal tipo di collaudo che si intende effettuare, forniscano una stima attendibile della copertura ottenibile.

In particolare, si possono utilizzare algoritmi sofisticati per calcolare, per ogni ingresso del circuito, le probabilità (o frequenze) di 1 (o 0) proprie dei vettori necessari per ottenere il valore desiderato di copertura dei guasti.  Questo risultato potrebbe poi essere utilizzato per sostituire la generazione casuale dei vettori di collaudo con una i cui elementi siano opportunamente pesati per rispettare le frequenze calcolate, con un approccio al problema di tipo intermedio tra quelli casuale e deterministico.
I pesi (o frequenze) dei valori logici agli ingressi possono ovviamente essere determinati mediante un uso estensivo di ATPG e simulazione di guasto, semplicemente rilevando la percentuale di 1 (o 0) su ogni ingresso sul totale dei test pattern necessari per ottenere le coperture desiderate.  Tuttavia, è evidente che questa procedura non avrebbe senso sotto il profilo economico e si apre quindi il problema dello sviluppo di metodi di valutazione statistica dei circuiti, che non ha finora trovato una soluzione soddisfacente.

Infine è il caso di rilevare come la generazione casuale di vettori di collaudo non rappresenti necessariamente un approccio alternativo all'ATPG di tipo deterministico. In effetti, le due tecniche vengono spesso utilizzate in combinazione nel senso che dopo aver generato un insieme (sufficientemente completo) di vettori casuali, mediante la simulazione di guasti (descritta in seguito) si possono individuare i guasti non ancora rivelati, ovvero quelli di tipo hard-to-detect, e per essi procedere ad una generazione mirata di tipo deterministico mediante opportuni algoritmi di ATPG.
1.7.3 Simulazione dei guasti
Come accennato in precedenza, per ogni vettore di collaudo generato (automaticamente) per rivelare un guasto obiettivo, in generale conviene individuare anche tutti gli altri che esso è in grado di individuare.  Gli eventuali guasti aggiuntivi determinati in questo modo, possono venir eliminati dalla lista di quelli che richiedono la generazione di un vettore specifico (fault dropping), al fine di minimizzare il numero di prove richieste per ottenere una certa copertura.

Questa operazione richiede la simulazione dei guasti (fault simulation), ovvero quella del circuito in presenza di tutti i guasti, in genere considerati singolarmente in virtù dell'approssimazione introdotta in precedenza, per scoprire ogni possibile deviazione del CUT rispetto al caso corretto.

Per ogni vettore di collaudo, dunque, occorre considerare un enorme numero di repliche del circuito, ciascuna distinta dalle altre solamente per la presenza di un guasto diverso (per tipo e/o localizzazione) e ciò lascia facilmente capire come la simulazione dei guasti rappresenti, in generale, un'operazione estremamente costosa.

Naturalmente, si può sfruttare il fatto che le varie repliche del circuito da considerare differiscono l'una dall'altra solamente per una frazione in generale piccola dei segnali ai vari nodi al fine di non ripetere tutte le simulazioni come se si riferissero a circuiti completamente diversi.

Per il caso specifico dei guasti di tipo a nodo bloccato, a questo fine sono stati sviluppati diversi metodi (detti in generale di tipo concorrente), che mirano a simulare contemporaneamente diversi guasti (per ottimizzare l'uso dei mezzi di calcolo) ed altri che analizzano solamente le (poche) differenze di comportamento tra il circuito rete corretto e le sue repliche.

Un approccio alternativo al problema è costituito dal cosiddetto metodo dei cammini critici, che evita di considerare i guasti singolarmente ma individua le condizioni (dette di criticità) necessarie perché almeno uno dei segnali di uscita possa differire dal caso corretto.  A scopo puramente illustrativo, la Figura 1.8 mostra un esempio elementare di applicazione del metodo in un caso che non presenta problemi perché privo di riconvergenze di fan-out (ovvero di segnali logici che dall'uscita di uno stesso gate di partenza raggiungono gli ingressi di uno stesso gate a valle attraverso diversi percorsi all'interno del circuito).

In questo approccio, per ciascuno vettore d'ingresso occorre simulare il circuito in assenza di guasti. In seguito, a partire da ciascuna uscita primaria, per definizione critica in quanto osservabili, si analizzano a ritroso tutti i percorsi di segnale per individuare i nodi critici, ovvero quelli il cui cambiamento di stato logico fa cambiare quelli critici a valle, quindi anche l'uscita di partenza. Qualora questa operazione, normalmente detta di propagazione dell'indice di criticità, consenta di raggiungere gli ingressi del circuito (non sempre ciò è possibile), ed esauriti tutti i percorsi di segnale analizzabili (a partire da tutte le possibili uscite primarie), sono immediatamente individuati tutti i guasti a nodo bloccato che il vettore considerato è in grado di rivelare. In particolare, risultano rivelabili tutti i guasti corrispondenti ai nodi critici bloccati al valore opposto a quello del caso corretto. Nel caso di Figura 1.8, l'analisi mostra come il vettore A = 1, B = 1, E = 1, F = 1 consenta di rivelare i seguenti guasti: Obloccatoa0, Wbloccatoa0, Bbloccatoa0.In generale, tuttavia, le situazioni che si presentano nei circuiti reali sono assai più complicate a causa degli effetti delle riconvergenze di fan-out, ed i problemi che sorgono possono essere risolti solamente mediante l'uso di concetti più sofisticati della semplice criticità dei nodi.

In particolare, si possono verificare fenomeni di mascheramento, (nel caso in cui due guasti singolarmente rivelabili contemporaneamente presenti diano luogo ad un guasto multiplo) che sfugga al collaudo. Dualmente, si può avere il fenomeno di evidenziamento, quando due guasti possono essere rivelati insieme (come guasto multiplo), ma non singolarmente.

Per la risoluzione dei vari casi e conflitti che possono aver luogo, anche il metodo dei cammini critici diventa molto complesso.  Nel caso lo si voglia rendere esatto, in particolare, esso diventa confrontabile con gli altri tipi di simulazione menzionati in precedenza.  Tuttavia, vale anche la pena di rilevare come utilizzato in modo non esatto mediante opportuni approcci di tipo euristico, questo metodo consenta spesso di ottenere stime di copertura sufficientemente accurate con costi contenuti.

Alcune importanti considerazioni finali sulla simulazione dei guasti riguardano il livello di descrizione del circuito, ovvero il tipo di simulatore che si rende necessario.

Se ci si limita a considerare solo guasti del tipo a nodo bloccato, a causa della natura essenzialmente logica del modello utilizzato si può simulare il circuito a livello gate (o logico).
Tuttavia, quando si considerano anche guasti di tipo diverso, in generale occorre
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Figura 1.8: Metodo dei cammini critici utilizzato per la simulazione dei guasti (fault simulation).

anche mettere in discussione il livello di rappresentazione del circuito.

Ciò è del tutto evidente nel caso si considerino tipi di collaudo che utilizzano misure di corrente assorbita o di ritardi anomali, che richiedono simulatori in grado di trattare grandezze di tipo elettrico.

Anche nel caso di altri modelli di guasto (ad esempio quelli del tipo transistore bloccato spento), per altro, durante l'esecuzione del collaudo possono verificarsi situazioni transistore in grado di invalidare il risultato della prova e che possono essere individuate solamente attraverso simulazioni a livello elettrico (o comunque di tipo equivalente) -

1.8 Tecniche e strumentazione per il collaudo

Come già discusso in precedenza, l'effettuazione del collaudo di un circuito richiede, in generale, l'utilizzo di circuiteria e strumentazione in parte esterne ed in parte integrate sul chip.
In ultima analisi, l'uso contestuale di entrambi i tipi di circuiteria è sempre indispensabile ed è prevedibile che nel futuro si farà maggior attenzione ai vantaggi offerti dall'intellìgente sfruttamento della sinergia tra questi parti del sistema di collaudo.

Nell'attuale situazione di sviluppo, tuttavia, ha ancora senso distinguere tra collaudo eseguito prevalentemente mediante complessi ATE, quindi con sofisticata circuiteria esterna di uso generale, oppure mediante tecniche di auto-collaudo dei componenti stessi, quindi con uso di circuiteria integrata sul chip e strumentazione esterna molto ridotta.

A proposito del primo caso, per altro, occorre sottolineare come, a causa della enorme complessità dei moderni componenti elettronici, si renda ormai necessario integrare comunque sul chip una quantità crescente di circuiteria, specificatamente dedicata al collaudo (ovvero di blocchi di tipo DFI).
Tale circuiteria non serve per eseguire vere e proprie misure sul chip, ma per rendere accessibili (ovvero, osservabili c/o controllabili) un certo numero di nodi interni al circuito, in modo da semplificare (e in certi casi da rendere addirittura possibile) l'effettuazione delle misure.

In particolare, le difficoltà ed il costo del collaudo possono essere tali da renderlo del tutto impraticabile in mancanza di un opportuni interventi operati fin dalle prime fasi di concezione del componente che mirano ad includervi consistenti elementi di progettazione orientata al collaudo (DF7-).
1.8.1 Collaudo Mediante ATE

Allo stato attuale, le macchine automatiche di collaudo che rappresentano lo standard a livello industriale hanno un costo che eccede largamente il miliardo di lire (fino a punte massime di circa una decina).  Considerando il limite inferiore di questo intervallo, l'ammortamento dell'apparecchiatura si riflette in un costo di circa 1000- 2000 lire per minuto d'utilizzo, costo che può facilmente raddoppiare per le necessità del personale (altamente specializzato) e le spese di tipo generale.  Se pur a grandi linee, si capisce dunque la imprescindibile necessità che il collaudo di un componente effettuato mediante queste macchine non duri (in generale) che pochi millisecondi (fino di secondi in casi particolari).  Questa esigenza, per altro, è in ovvio contrasto con quella di eseguire il grande numero di prove necessarie per effettuare collaudi realmente affidabili, assumono particolare importanza proprio per i complessi prodotti della moderna microelettronica.

Per adeguarsi alla crescente difficoltà di questo problema, l'area del collaudo mediante A TE si è progressivamente arricchita di contenuti di crescente interesse scientifico e di carattere interdisciplinare (figura 1.9).

Se pur a grandi linee, infatti, è facile comprendere come a causa della complessità e del numero delle misure da eseguire si debbano affrontare rilevanti problemi di tipo sperimentale.  In particolare, ciò riguarda la conoscenza e l'uso degli ATE, che sono costituiti da sofisticata strumentazione elettronica, pilotata da un calcolatore cui è demandato anche il compito di raccogliere ed elaborare una notevole massa di risultati.

Per provare che un circuito funziona, occorre alimentarlo, stimolarlo mediante opportuni segnali d'ingresso ed, infine, verificare che le uscite siano quelle attese secondo le specifiche.
Questa procedura, solo concettualmente semplice, deve essere ripetuta per tutti i possibili ingressi ed i parametri che possono influire sul funzionamento del componente.  In particolare, occorre esplorare le condizioni più estreme (di velocità, temperatura, ...) previste dalle specifiche e, spesso, operare anche al di fuori di
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Figura 1.9: Aree di interesse per il collaudo di circuiti integrati digitali.

queste per verificare le criticità del circuito, ovvero la sua predisposizione a funzionare in modo non corretto per piccole violazioni dei valori consigliati.

Dal punto di vista sperimentale, quanto precede implica una serie molto diversificata di misure che vanno da quelle elementari di corrente assorbita dalle alimentazioni e sugli ingressi (dette in continua - DO, per provare che le corrispondenti linee non siano interrotte, ad altre, più complesse, che servono per verificare il funzionamento logico del componente (test funzionale).

A quest'ultimo fine, occorre eseguire due operazioni distinte, ovvero: a) generare ed inviare agli ingressi del circuito un insieme di segnali elettrici che rappresentino i vettori da utilizzare come stimoli d'ingresso; b) rilevare il valore delle tensioni sulle uscite e confrontarlo con i livelli (alto e basso) definiti dalle specifiche per delimitare le fasce dei segnali logici.

Le considerazioni svolte nei capitoli precedenti hanno messo chiaramente in evidenza che il numero dei vettori necessario per collaudare un circuito complesso con soddisfacente grado di confidenza in generale risulta estremamente alto.  Inoltre, occorre tener presente che il numero delle prove da eseguire è ancora maggiore, dal momento che per ciascuno di tali vettori, in generale, si debbono eseguire diversi tipi di rilievi.

Una prima grossa differenziazione in questo senso riguarda la velocità con cui è fatto funzionare il circuito.  A questo proposito si distinguono prove di tipo:

· 
(quasi) statico (dette funzionali), che mirano a verificare la correttezza della funzione logica del circuito a prescindere da problemi inerenti i ritardi' di propagazione dei segnali,

·  dinamico, per le quali è essenziale poter controllare le caratteristiche temporali (ritardi, fronti d'onda, ... ) degli stimoli di ingresso e delle risposte del circuito.

Come già osservato, queste misure in generale debbono essere ripetute per diversi valori di alcuni parametri significativi.  Comunque, anche nelle prove di tipo non parametrico è spesso indispensabile poter intervenire su diverse caratteristiche dei segnali agli ingressi e alle uscite del circuito.  In particolare ciò riguarda:

· i valori di riferimento utilizzati per riconoscere le tensioni alte e basse sulle uscite;

· la forma d'onda mediante la quale viene effettivamente realizzata la sequenza di 1 e 0 da inviare agli ingressi (in Figura 1.10, ad esempio, sono mostrati alcuni dei diversi modi, o formata', utilizzabili per la realizzazione elettrica dei segnali logici);

e i ritardi di diversi impulsi rispetto all'inizio della finestra temporale (frame) entro cui debbono manifestarsi e, soprattutto, rispetto ad altri impulsi d'ingresso.

Per quanto necessariamente semplificate, le considerazioni che precedono mostrano come per collaudare un circuito sia necessario eseguire un numero estremamente elevato di prove, che richiedono complesse strategie d'esecuzione.  Inoltre, è evidente che i risultati costituiscono una massa imponente di dati che deve essere raccolta ed opportunamente elaborata.

Da qui la necessità che il collaudo sia eseguito in modo completamente automatico mediante macchine estremamente complesse.

Nel suo stadio terminale, l'ATE deve presentare lo zoccolo per il montaggio del CUT, ciascun terminale del quale è connesso con un sistema di strumentazione elettronica (pin electronics), generalmente realizzato su scheda.
Per essere in grado di collaudare circuiti molto diversi tra loro, è evidente che ciascuna pin electronics deve poter assolvere varie funzioni (ovvero agire come alimentazione, oppure come ingresso od uscita) in modo programmabile via software.
Quando viene configurata come alimentazione, è necessario che essa consenta di misurare la corrente assorbita; se funge da ingresso, invece, deve poter sintetizzare le forme d'onda che rappresentano gli stimoli da applicare, (con temporizzazioni e forme d'onda accuratamente definite); infine, se programmata come uscita, la
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Figura 1.10: Esempi di alcune forme d'onda (formati) utilizzabili per rappresentare i segnali logica'.
pin electronics deve poter riconoscere un valore logico, eseguendo un confronto con opportuni riferimenti.

Inoltre, al fine di studiare i margini di criticità delle specifiche, è necessario che i principali parametri elettrici (ritardi, fronti d'onda, tensioni di riferimento, ... ) siano definibili via software, possibilmente in modo da poter essere cambiati durante l'esecuzione stessa delle prove (on the flight).
Quanto precede fa intuire come ogni pin electronics debba contenere una strumentazione molto versatile. Per fare in modo che ciascuna di essa abbia il sufficiente grado di completezza, si può ricorrere ad una gestione condivisa almeno di alcuni blocchi (particolarmente critici), in modo da distribuire le risorse disponibili tra le varie pin electronics secondo le esigenze di ogni particolare misura senza eccessive duplicazioni della circuiteria necessaria.  Questa filosofia, tuttavia, può essere utilizzata solamente in modo molto parziale, a causa della complessità della rete di interconnessioni che richiederebbe e, soprattutto, dei gravi ritardi necessariamente connessi ad una gestione dinamica di risorse centralizzate.

In pratica, si rende necessario replicare tutta la strumentazione di uso più frequente per ogni terminale della macchina, con ovvi aumenti di complessità e costo
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Figura 1.11: Schema a blocchi di una macchina automatica per il collaudo dei componenti.
Negli ATE più diffusi, a questa regola sfuggono solamente alcuni blocchi di uso più limitato e/o di prestazioni particolari. In quest'ultima categoria ricadono, per esempio, le unità di misura di precisione (Precision Measurement Units- PMU) che consentono rilievi di correnti e tensioni con accuratezza assai maggiore di quelle richieste nelle prove più ripetitive.

Per quanto riguarda, in particolare, le capacità dell'ATE di effettuare misure di corrente con precisione e velocità sufficienti, è importante rilevare come questo aspetto sia recentemente diventato particolarmente importante in relazione all’accresciuto ruolo del collaudo di corrente per i circuiti realizzati in tecnologia CMOS.

Oltre alla complessità architetturale cui si è fatto riferimento in precedenza, occorre segnalare come gli ATE risultino necessariamente assai sofisticati anche sotto il profilo della tecnologia utilizzata per realizzare la strumentazione, che deve risultare molto veloce al fine di:

· abbreviare il tempo di collaudo di ogni singolo dispositivo (dunque aumentare l'efficacia di utilizzo della macchina);

· essere in grado di collaudare i dispositivo veloci alla loro effettiva frequenza di funzionamento.

Per quanto riguarda quest'ultimo punto, infatti, occorre tenere presente che ogni misura durante il collaudo (in particolare, il rilievo ed il confronto di tensione sulle uscite) richiede diverse operazioni supplementari rispetto a quelle strettamente necessarie per il funzionamento normale del circuito. Tenuto conto che gli ATE sono sistemi elettronici necessariamente soggetti alle limitazioni dei loro componenti e che, inoltre, sono macchine tipicamente progettate qualche anno prima dei circuiti che debbono analizzare, è ovvio che esistano problemi di ordine fondamentale nel collaudo dei componenti più veloci funzionanti nelle loro condizioni limite. In pratica, gli ATE fanno grande uso di circuiteria realizzata con le più avanzate tecnologie di tipo ibrido e, in alcuni casi particolarmente avanzati, anche di circuiti all'arseniuro di gallio.
Un altro importante problema del collaudo di circuiti veloci è quello della precisione con cui sono noti i ritardi relativi tra segnali (skew) ai morsetti del dispositivo dovuti alla propagazione lungo le lince di interconnessione all'interno dell'ATE.
A questo proposito, infatti, occorre tenere presente che la propagazione di segnali ad alta frequenza lungo fili e piastre di dimensioni rilevanti porta a deformazioni dei segnali non trascurabili, che dipendono dalla costituzione fisica delle strutture coinvolte (figura 1.12).

E' evidente che l'indeterminazione degli skew impone seri limiti alla valutazione realistica dei ritardi tra i segnali (in pratica, il valor minimo che ha senso considerare è di circa 2 volte quello degli skew).  Questo problema assume, dunque, particolare significato per le macchine destinate al collaudo di circuiti veloci, caratterizzati da ritardi molto piccoli a cui risultano sensibili in modo critico.  Al fine di ottenere ritardi reali noti con alti livelli di precisione (per esempio dell'ordine del centinaio di picosecondi), è quindi necessario realizzare la circuiteria degli ATE in modo molto compatto (per ridurre i percorsi dei segnali) e con un alto grado di simmetria (così da minimizzare le differenze tra i diversi terminali del circuito da collaudare).  La prima soluzione, per altro, contrasta con l'esigenza di smaltimento del calore prodotto nel funzionamento degli ATE, che rappresenta un serio problema proprio per le macchine a più alta velocità.

Nel complesso, dunque, è facile intuire come gli A TE siano in generale molto costosi e ciò gioca un ruolo importante nel determinare il tempo massimo dedicabile a ciascun componente.

Un'ultima importante considerazione a proposito della parte più strettamente sperimentale del collaudo mediante ATE riguarda l'esigenza di una buona conoscenza della macchina utilizzata e delle sue effettive prestazioni (in particolare la precisione nella determinazione dei ritardi e delle misure di correnti e tensioni).  E' bene tenere presente, infatti, che, in ultima analisi, il collaudo è basato sui risul-
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Figura 1.12: Ritardo relativo (skew) tra due segnali prodotto dalla propagazione entro la macchina di collaudo.

tati dell'interazione tra due sistemi assai complessi (l'ATE ed il CUT) che deve, perciò, essere sempre considerata in modo critico e con cognizione di causa.

Come in tutti i problemi sperimentali di un certo livello, una buona conoscenza dell'apparato di misura e dell'oggetto delle prove è indispensabile per assicurare l'attendibilità dei risultati, almeno nel casi più vicini alle prestazioni limite dell'ATE e/o del microcircuito.

1.8.2 Progettazione orientata al collaudo
Nel caso di reti complesse, le difficoltà ed il costo del collaudo sono ormai tali da richiedere interventi fin dalla fase di progetto per introdurvi degli accorgimenti in grado di semplificare le successive operazioni di verifica.  Il complesso dei metodi sviluppati a questo proposito costituisce una interessante area di attività che

prende il nome di progettazione orientata al collaudo (DFT).1 metodi DFT richiedono l'introduzione di circuiteria apposita che, a seconda dei diversi stili di progettazione, può essere o meno utilizzata anche per il normale funzionamento logico (magari con funzioni diverse da quelle della fase di collaudo).  Specie nel caso in cui essa serva unicamente per il collaudo, la circuiteria aggiuntiva rappresenta un inevitabile aggravio in termini di maggior occupazione d'area e/o riduzione delle prestazioni dinamiche.

In generale, dunque, il problema da risolvere consiste nel realizzare buoni compromessi tra costo ed efficacia della circuiteria DFT.

Anche per quanto riguarda i metodi DFT vale il discorso di carattere generale già ripetuto più volte in relazione al ruolo fondamentale giocato dai modelli di guasto che si intende considerare.  Inoltre, anche a questo proposito, occorre rilevare come fino ad ora la maggior parte del lavoro svolto sia stata fondata sull'ipotesi di guasti di tipo a nodo bloccato.
Più di recente, tuttavia, si è sviluppata una certa attività anche in relazione al collaudo di corrente, che, per altro, non ha ancora portato a soluzioni consolidate come quelle per i guasti a nodo bloccato.
Per quanto riguarda quest'ultimo caso, si possono distinguere approcci DFT fondati su semplici regole di uso generale ed altri che, viceversa, coinvolgono considerazioni più profonde.

Appartengono alla prima categoria, per esempio, regole di progetto che impongono l'uso di bassi valori di fan-in dei gate (ovvero del numero di segnali in ingresso), poiché si è empiricamente notato che ciò fa diminuire il numero di guasti difficili da rilevare (hard-to-detect), oppure la suddivisione del circuito in blocchi collaudabili singolarmente (in modo da ridurre il problema alla somma di sottocasi più semplici).

Più sofisticati sono, invece, metodi diversi tra cui un ruolo particolarmente significativo è giocato da quelli fondati sull'uso di percorso di scansione (scan path), descritti in qualche dettaglio nel prossimo paragrafo.

1.8.3 Progettazione con percorso di scansione
Con questo tipo di tecniche, il collaudo di reti sequenziali viene ricondotto a quello (molto più semplice) di circuiti combinatori.  Per rendere possibile questo obiettivo è innanzitutto necessario che la progettazione del circuito rispetti alcune regole fondamentali.  In particolare, con riferimento alla struttura generale delle reti 5equenzz'ali (a funzionamento sincrono) di Figura 1.13, ciò riguarda i flip-flop (FF) della parte di memoria in cascata alla rete combinatoria.

Per realizzare gli scan path è necessario che in fase di collaudo tutti i FF possano formare un unico registro a scorrimento, che percorre l'intero circuito e presenta alcuni accessi verso l'esterno, in modo che sia possibile inserire valori noti nei

Figura 1.13: Rappresentazione schematica della struttura generale di una rete sequenziale.
nodi di memoria del circuito che alimentano le parti combinatorie.  Ciò al fine di riuscire a stimolare queste ultime in modo noto (mediante vettori di collaudo generati nei modi discussi in precedenza) e, in seguito, poterne osservare direttamente le uscite (di nuovo raccolte nelle celle del registro a scorrimento e, proprio per questo, estraibili serialmente attraverso lo scan path) -

La Figura 1.14 mostra (in forma schematica) un semplice esempio di realizzazione di questo tipo.  Mediante un opportuno comando di selezione (scan path select), l'ingresso di ciascun FF può essere collegato ad una uscita della rete combinatoria, oppure a quella di un altro FF che lo precede nel verso di scorrimento dei dati lungo un unico registro che si può costituire attraverso tutto il circuito.

Il collaudo di un circuito di questo tipo ha luogo nel seguente modo.

In una prima fase, si collaudano i FF connettendoli in forma di registro (inserendovi opportune sequenze di dati che debbono essere rilette senza errori all'uscita dello scan path).
Quindi si procede con la parte combinatoria mediante una sequenza di operazioni lunga, ma concettualmente semplice.

In primo luogo si debbono generare (automaticamente) i vettori di collaudo assumendo che tutti gli ingressi e le uscite della rete combinatoria siano accessibili (naturalmente, proprio in questo consiste il fondamentale vantaggio offerto dallo scan path. In seguito:

·  si pongono i FF in forma di registro, che viene usato per portare agli ingressi normalmente in retroazione della rete combinatoria uno dei vettori di collaudo di quest'ultima;

· 
mediante il segnale di selezione, si commutano i FF in modo normale (cioè non a registro) così che ognuno di essi possa raccogliere e memorizzare una delle uscite della rete combinatoria (non accessibile dall'esterno durante il funzionamento normale della rete);

· 
si configurano di nuovo i FF in forma di registro e si estraggono serialmente i valori di tali uscite;

· 
Si iterano le operazioni dei punti precedenti fino all'esaurimento dei vettori necessari per collaudare la rete combinatoria.

La Figura 1.15 mostra l'esempio più semplice (ma non il più vantaggioso) di FF utilizzabili per la realizzazione di uno scan path e mette in evidenza la circuiteria aggiuntiva (cioè quella che si rende necessaria per realizzare lo scan-path rispetto al caso in cui questo non è presente), che costituisce un costo non indifferente in termini di occupazione di area.  Inoltre, la maggior complessità dei FF può introdurre anche un sensibile peggioramento delle prestazioni dinamiche del circuito durante il funzionamento normale (a causa dei ritardi di propagazione dei segnali introdotti dal maggior numero di livelli dei FF di Figura 1.15).

Questi inconvenienti possono essere minimizzati mediante l'uso di FF diversi da quello di Figura 1.15 che, almeno in fase di collaudo, siano pilotabili mediante un clock composto da due fasi non sovrapposte.
In questo modo tali FF (detti Parity Hold Latch- PHL) diventano sensibili ai valori (statici) dei segnali ed evitano pericolosi problemi dovuti a corse critiche ed alee dei segnali dentro la rete combinatoria (figura 1.16). Per questa caratteristica, i metodi che li utilizzano prendono il nome di sensibili ai livelli (statici dei segnali) ovvero, in inglese, Level Sensitive Scan Design (LSSD).
Nella pratica corrente esistono diverse tecniche LSSD, che si differenziano essenzialmente per il modo in cui debbono operare i FF nel funzionamento normale del circuito, realizzando compromessi diversi tra le esigenze, spesso contrastanti, di semplicità (quindi basso costo) ed affidabilità (durante il funzionamento in fase di collaudo).

1.9 Autocollaudo dei circuiti

Le tecniche di autocollaudo (o BISN mirano a rendere i circuiti in grado di verificare da soli la correttezza del loro comportamento logico mediante l'integrazione su chip della circuiteria necessaria sia per generare i vettori da applicare (all'intero CUT oppure ai blocchi di cui si compone), che per valutarne le risposte.

Queste ultime debbono poi essere confrontate con quelle attese nel caso di mancanza di guasti, e la risposta globale del sistema di autocollaudo deve essere ridotta ad una indicazione concisa circa la presenza o meno di (almeno) un guasto.
Una prima importante considerazione riguardante le tecniche BIST è che esse consentono di evitare l'uso di sofisticati ATE, con un conseguente risparmio di costo.  Questo vantaggio, per altro, è bilanciato dai costi maggiori dovuti alla maggiore complessità della fase di progetto e all'aumento dell'area del chip (a causa della circuiteria da aggiungere per rendere il CUT in grado di autocollaudarsi che, in genere, produce anche un degrado delle prestazioni dinamiche del componente ed introduce nuovi possibili guasti).

Importanza ancora maggiore assumono, però, altri aspetti del problema.  In particolare le tecniche BIST offrono grandi vantaggi per la possibilità di:

l.
collaudare i circuiti alla loro velocità reale di funzionamento, prescindendo dalle limitazioni imposte dagli ATE che diventano sempre più stringenti e costituiscono ormai un problema molto serio;

2.
osservare anche nodi interni del circuito (il che consente di moltiplicare i punti di analisi includendo tutti quelli ritenuti critici per il CUT);
3.
collaudare diversi blocchi in parallelo (eseguendo poi una semplice operazione logica di tipo OR sui vari dati binari che rivelano la eventuale presenza di guasti), il che permette di accorciare notevolmente il tempo necessario per il testing;

4.
collaudare il circuito facilmente e più volte durante la sua vita utile anche dopo l'inserimento nel sistema di cui esso fa parte (a questo fine, infatti, è sufficiente tenere sotto osservazione l'uscita binaria che sintetizza la risposta di tutta la circuiteria di auto-collaudo).

Va da sé che anche nel caso delle tecniche BIST occorre, in generale, partire da una ipotesi sui tipi di guasto che si intendere considerare e sul tipo di prove che si vuole eseguire.

A tutt'oggi uno sforzo organico in questa direzione è stato fatto unicamente per quanto riguardai guasti di tipo a nodo bloccato, anche se gli schemi BIST realizzati hanno validità più ampia in quanto potenzialmente in grado di rilevare qualunque guasto che dia luogo ad errori di tipo logico.
Nel seguito si farà implicitamente riferimento al caso in cui si ha a che fare solamente con guasti di tipo nodo bloccato, ma gran parte delle considerazioni svolte hanno validità più generale.  In particolare, è bene tener presente che nel futuro si potrebbero avere importanti novità a questo riguardo, soprattutto per il collaudo

nei confronti di guasti che inducono solamente effetti di tipo parametrico c/o analogico (quali, in particolare, quelli dei circuiti CMOS che inducono assorbimento anomali di corrente).

Per una breve illustrazione dei blocchi circuitali richiesti dalle tecniche BIST di più ampio utilizzo, è opportuno scindere il problema nelle sue parti costituenti:

· generazione sul chip dei vettori di collaudo,
· 
valutazione della risposta del circuito.

Per quanto riguarda il primo punto, si possono utilizzare vettori generati automaticamente per i vari blocchi che si intende collaudare, resi disponibili su memorie (RAM o ROM) integrate sul chip, oppure, in alternativa, generarli mediante opportuna circuiteria, che si aggiunge a quella necessaria per il funzionamento normale.  In pratica, tuttavia, la prima soluzione è poco utilizzata, a causa dell'eccessivo impegno di area richiesto dalle memorie necessarie.

Nelle tecniche che utilizzano la generazione dei vettori di collaudo sul chip, si fa quasi sempre ricorso al collaudo di tipo pseudo-casuale, che consente di sfruttare le proprietà degli LFSR di funzionare come buoni generatori di sequenze (figura l. 17).

Per quanto riguarda, invece l'analisi delle risposte è importante osservare come essa configuri in pratica un gravoso problema di riduzione (compressione) di una grande mole di dati.  E' evidente, infatti, che ad ognuno dei diversi nodi sotto osservazione si rende disponibile una sequenza di dati (anch'essa necessariamente di tipo pseudo-casuale in quanto risposta deterministica a stimoli di questo natura) di dati lunga quanti sono i vettori di collaudo applicati alla rete.  Mentre, in linea di principio, è possibile eseguire il confronto con la risposta attesa per ogni dato ed eseguire l'OR dei vari esiti per individuare eventuali differenze con il circuito privo di guasti, l'esigenza di disporre sul chip dei valori corretti necessari per il confronto impone un limite drastico al numero di bit da utilizzare a questo proposito.

Per questo motivo occorre comprimere le risposte del circuito in una sequenza di dati molto ridotta che, per altro, deve rimanere sufficientemente significativa dal punto di vista dell'individuazione dei guasti.
Queste sequenze ridotte prendono il nome di firme (signature) e per ogni circuito se ne possono considerare una per ogni nodo osservato oppure altre più complessive, fino ad una unica per l'intero CUT. Per questo motivo le tecniche BIST che utilizzano questi metodi di compressione dati sono chiamate ad analisi di firma (signature analysis).
Le osservazioni che precedono mettono chiaramente in evidenza l'importanza di individuare metodi intelligenti di compressione dei dati, perché essi presentano l'intrinseco problema dell'errore di aliasing, ovvero della possibilità che due grandi insiemi di dati parzialmente diversi (cioè le sequenze delle uscite nel caso di circuito corretto o guasto) possano essere ridotte in una stessa forma compressa.  In altri termini, esiste una possibilità non trascurabile che un circuito guasto produca la stessa firma di quello corretto.

Per quanto riguarda i metodi ad analisi di firma, la compressione dei dati viene effettuata mediante LFSR, il cui contenuto in ogni istante rappresenta la firma del circuito, firma che, all'atto pratico, diventa significativa (ovvero molto specifica) quando rappresenta il risultato della compressione di una lunga sequenza di valori (in pratica dopo migliaia di vettori di collaudo). 1 registri utilizzati a questo scopo possono essere ad ingresso singolo o multiplo.  Nel primo caso, ogni registro è connesso con un nodo da osservare, nel secondo ogni LSFR raccoglie e comprime la firma di diversi nodi consentendo una maggior compressione dei dati (a parità di numero di nodi osservati), che comporta un notevole risparmio di circuiteria, ma anche una maggior probabilità di errori di aliasing.
A titolo d'esempio, la Figura 1.20 rappresenta in forma schematica l'organizzazione di circuiti predisposti per l'analisi di firma mediante registri ad ingresso multiplo. Per quanto riguarda il (cruciale) problema dell'errore di aliasing, è evidente che un ruolo fondamentale è giocato dai parametri degli LFSR utilizzati per la compressione dei dati.  Particolarmente importanti da questo punto di vista sono la lunghezza dei registri (ovvero della firma raccolta) e la struttura della rete di retroazione.  Se è facile intuire come l'errore di aliasing diminuisca al crescere della lunghezza degli LFSR (perché è minore la compressione dei dati), risulta assai più difficile quantificare questo effetto e, soprattutto, mettere in evidenza il ruolo della rete di retroazione.

Recentemente, tuttavia, si sono fatti notevoli progressi in questo senso con la formulazione della teoria analitica dell'aliasing, che consente di derivare criteri di progetto ottimo dei registri al fine di minimizzare l'errore.

1.9.1 Circuiti BILBO

Per utilizzare al meglio i metodi brevemente descritti in precedenza, sono stati messi a punto circuiti complessi, mediante i quali si può eseguire L'analisi di firma di vari sotto-blocchi costituenti un circuito ed estrarre le firme raccolte in modo seriale attraverso un unico registro a scorrimento (come nelle tecniche scan path) L'aspetto più interessante della questione è costituito dal fatto che i registri necessari per l'analisi di firma (ovvero quelli richiesti per generare i vettori pseudocasuali e per raccogliere le firme), e gli elementi dello scan path possono essere ricavati riconfigurando opportunamente (mediante dei segnali di modo) un solo tipo di circuito fondamentale (detto Built-In Logic Block Observer - BILBO), che presenta lo schema generale riportato in Figura 1.21 (per il semplice caso di 4 bit).

Senza entrare in una descrizione dettagliata è importante menzionare come mediante la sequenza dei due bit che rappresentano il comando di modo, esso possa configurarsi come:

· 
l'insieme di (quattro) elementi di memoria indipendenti (ciascuno con ingresso ed uscita connessi ad un nodo di un blocco combinatorio del CUT) da utilizzare per il funzionamento normale del componente;

· 
registro a scorrimento retroazionato linearmente (da usare per l'analisi di firma o per la generazione pseudo-casuale di vettori di collaudo);
· 
registro a scorrimento per realizzare uno scan path.
E' evidente che il collaudo dei circuiti che utilizzano questa tecnica dovrà essere opportunamente organizzato in diverse fasi in quanto si richiede di:

1.
inizializzare tutti gli elementi di memoria (usando la configurazione scan path);
2.
generare i vettori (Pseudo-casuali) che servono per il collaudo delle parti combinatone (coi BILBO configurati come LFSR);
3.
raccogliere la firma dei vari sotto blocchi (con i BILBO configurati come registri retroazionati ad ingressi multipli),

4.
estrarre in modo seriale le firme raccolte (con tutti i BILBO di nuovo in configurazione di scan path).
La sequenza di queste operazioni è piuttosto complessa, ma il metodo risulta in generale vantaggioso in quanto consente un notevole risparmio di circuiteria aggiuntiva (rispetto a tecniche DFT alternative) ed una grande flessibilità per quanto riguarda la scelta dei nodi da osservare.

1.10 I circuiti sequenziali

Si è già rilevato in precedenza come i circuiti di tipo sequenziale presentino particolari problemi di collaudo, a causa dell'enorme numero di stati che in generale ammettono. D'altra parte, è ovvio che il problema rivesta una straordinaria importanza, in quanto quasi tutti i circuiti di reale interesse sono di tipo sequenziale. Naturalmente, le tecniche fondate sull'uso di scan path risolvono questo problema, permettendo di trasformare un circuito sequenziale in uno di tipo combinatorio, da collaudare mediante i metodi descritti in precedenza.

In effetti, l'approccio prevalente al collaudo di circuiti sequenziali è proprio quello che ne prevede la trasformazione in componenti di tipo esclusivamente combinatorio (o in un insieme di blocchi combinatori distinti da collaudare separatamente).

Tuttavia, vale la pena di rilevare che questo approccio (almeno per il momento pressoché obbligato), presenta alcuni seri inconvenienti che giustificano lo sforzo di ricerca in atto per sviluppare altre soluzioni. I principali problemi inerenti la trasformazione dei circuiti da sequenziali in combinatori sono dovuti al fatto che:

· 
comunque si realizza un componente diverso dall'originale (anche se, evidentemente, ad esso legato), per cui il collaudo non è in grado di verificare alcune delle funzioni caratteristiche di quest'ultimo,

· 
l'uso di scan path (o di circuiti BILBO) rende il collaudo estremamente lento (a causa dei tempi necessari per inserire ed estrarre lunghe serie di dati dal registro che percorre tutto il CUT,
· 
la circuiteria aggiuntiva che si richiede comporta costi e degradi di velocità non trascurabili.

Per questi motivi si sta cercando di trovare soluzioni alternative operando sia sul fronte della generazione automatica dei vettori di collaudo sia su quello delle tecniche di DFT (che, evidentemente, rappresentano aspetti fortemente interagenti dello stesso problema).

Per quanto riguarda il primo punto, in particolare, si stanno studiando algoritmi specifici di A TPG orientati ai circuiti sequenziali, al fine di individuare e sfruttare al meglio tutte le condizioni che consentono di minimizzare l'insieme dei vettori richiesto per ottenere un predefinito valore di copertura dei guasti.
Sul fronte delle tecniche di DFT, invece, si stanno studiando metodologie di carattere generale per eliminare le cause principali di esplosione del numero di stati da verificare.  Auspicabilmente, tali metodologie dovrebbero diventare parte di strumenti di sintesi', in grado di produrre automaticamente circuiti sequenziali collaudabili, ovvero tali da realizzare un soddisfacente compromesso tra costi aggiuntivi (aumento di area, riduzioni di velocità, ...) e collaudabilità (misurata in copertura dei guasti per un assegnato insieme di vettori', oppure di numero di questi ultimi a parità di copertura).

Va rilevato, tuttavia, come fino ad ora questi approcci al collaudo dei circuiti sequenziali non abbiano trovato grandi consensi e, di conseguenza, rappresentino almeno fino al momento attuale, una realtà pressoché trascurabile dal punto di vista pratico.

1.11 Circuiti self-checking e tolleranti ai guasti

Come già accennato, le tecniche di tipo BIST, che implicano l'integrazione della circuiteria necessaria (tipicamente con l'eccezione dei generatori di clock nonché, a volte, dei blocchi necessari per la valutazione delle risposte in tal caso da effettuarsi mediante strumentazione esterna), consentono di collaudare un circuito più volte durante la sua vita operativa.

Questa possibilità è particolarmente utile in quanto una considerevole causa di malfunzionamento dei circuiti è dovuta a guasti che si producono durante il funzionamento e che non erano presenti al momento del collaudo iniziale.

Anche con l'uso di tecniche BIST, tuttavia, il collaudo rimane un'operazione relativamente poco frequente, da eseguirsi un numero limitato di volte (tipicamente, all'accensione del sistema e a scopo diagnostico in occasione di un guasto o in fase di manutenzione ordinaria).

In alcune applicazioni, però, ciò non è sufficiente in quanto le esigenze di affidabilità e di sicurezza del sistema non tollerano la presenza di errori logici.  Sono di questo tipo, per esempio, i sistemi dedicati alla sicurezza di impianti e mezzi di trasporto pubblico (aerei, treni, metropolitane, ...), alcuni strumenti per la medicina, ...

Questo problema può essere affrontato in due modi diversi, a seconda del grado di affidabilità che si vuole assicurare.

Un primo approccio è quello che porta a circuiti in grado di controllare in tempo reale (o on-line) le proprie risposte e valutarne la correttezza, in modo da segnalare la presenza di possibili errori.

Questo tipo di circuiti, che prende il nome di self-checking, sfrutta la codifica dei segnali mediante opportuni codici a rivelazione di errore e prevede l'uso di blocchi appositi, detti checker, che verificano la correttezza delle risposte.  In pratica, i checker controllano che queste ultime appartengano al codice scelto ed il circuito è realizzato in modo tale che la presenza di un guasto produca risposte non appartenenti a tale codice.  Nel caso in cui il checker riscontri la presenza di una risposta errata (in pratica una parola d'uscita della parte che realizza la funzione logica del componente) non appartenente al codice produce un segnale di errore, che impedisce al sistema di continuare a funzionare utilizzando informazioni errate.

Naturalmente, l'approccio brevemente descritto in precedenza presenta alcune serie limitazioni e qualche notevole inconveniente.

Per quanto riguarda le prime, occorre tenere presente che sia la scelta del codice che la realizzazione del circuito (comprensivo del checker), sono inevitabilmente fondate su delle ipotesi per quanto riguarda il funzionamento del circuito in presenza di guasti.  Anche in questo caso, dunque, le soluzioni adottate dipendono criticamente dai modelli di guasto che si considerano e possono risultare del tutto inadeguate qualora questi non siano sufficientemente rappresentativi della realtà fisica del componente.  A questo proposito, occorre rilevare come anche in questo caso la quasi totalità delle soluzioni proposte ed utilizzate finora sia fondata sul modello di guasti a nodo bloccato di tipo singolo.
Gli inconvenienti, invece, sono relativi alla circuiteria aggiuntiva necessaria per rendere il circuito in grado di valutare in tempo reale la correttezza delle sue uscite.  Ciò implica considerevoli aumenti in termini di area di silicio, dovuti non tanto alla realizzazione dei checker (del tutto assenti nei circuiti convenzionali, ma in numero comunque limitato, quindi con una modesta incidenza sull'area totale), quanto alla necessità di codificare opportunamente le informazioni (con un uso piuttosto esteso di ridondanza nella parte funzionale del componente).  Inoltre, occorre tenere presente che gli schemi self-checking sono intrinsecamente afflitti dal problema dell'errore di mascheramento, in quanto in presenza di più guasti contemporanei (all'interno del blocco funzionale e/o del checker) si possono avere uscite non corrette, ma ugualmente appartenenti al codice utilizzato (quindi non riconoscibili come errate).  Anche senza un'analisi approfondita, è facile comprendere come la possibilità di errori di questo tipo diminuisce col crescere della sofisticazione del codice utilizzato.  Con tale aumento, però, cresce inevitabilmente anche l'area del circuito, il che implica la necessità di individuare (auspicabilmente mediante opportuni programmi di sintesi dei circuiti), un compromesso soddisfacente tra le due opposte esigenze.

Naturalmente, anche quando funzionano correttamente, i circuiti di tipo self-checking consentono di segnalare la presenza di un guasto (più propriamente di un errore logico), evitando che questo comprometta il corretto funzionamento del sistema, che, per altro, deve venir fermato.

Nei casi in cui è indispensabile evitare gli effetti dei guasti senza interrompere il funzionamento del sistema occorre ricorrere circuiti tolleranti ai guasti (fault-tolerant).

La strategia di base per realizzare componenti di questo tipo è concettualmente semplice, anche se porta inevitabilmente a circuiti molto complessi.

In sostanza si tratta di sfruttare in modo massiccio la ridondanza, replicando l'intero circuito, o le sue parti più critiche, un numero dispari di volte e di valutare le uscite delle varie repliche mediante appositi blocchi di voto (voter) che forniscono una risposta coincidente con il maggior numero di quelle in ingresso. In questo modo, naturalmente, fintanto che solo un numero minoritario dei circuiti replicati è affetto da guasti, l'uscita del blocco di voto è corretta e l'intero sistema funziona come dovrebbe.

Come è ovvio, i principali problemi di questo tipo di soluzione consistono nel maggior costo dei componenti, a causa dell'aumento di area necessario per replicare i circuiti, e nell'inevitabile degrado di prestazioni che si accompagna a tale aumento.

A questo riguardo, in effetti, si pongono notevoli problemi in ordine alle strategie da attuare per raggiungere il miglior compromesso tra il costo e affidabilità del componente (ovvero la sua probabilità di funzionare correttamente) Ciò coinvolge, innanzi tutto, la decisione circa il numero di repliche che si vuole utilizzare, perché, in generale, l'incremento di ridondanza porta ad una maggior affidabilità del circuito (dal momento che consente di correggere un numero maggiore di errori), ma anche aumenti di costi e degrado di prestazioni.

Inoltre, un ruolo importante è giocato dalla scelta circa il livello più opportuno a cui replicare i blocchi, dal momento che si può introdurre la necessaria ridondanza a livello dei singoli (macro) -gate oppure a livelli più alti, moltiplicando interi blocchi logici o, addirittura, l'intero circuito.

Le scelte a questo riguardo idealmente dovrebbero essere fondate su stime delle prestazioni (affidabilità, velocità, ...) che, per altro, pongono seri problemi, soprattutto a causa dell’alto livello di astrazione richiesto per poter rappresentare interi sistemi integrati.  A questo proposito, per altro, va segnalata un notevole mancanza di adeguati strumenti di analisi.

Infine, si pongono interessanti problemi in ordine alla gestione delle repliche che, per effetto di guasti, manifestino un comportamento difforme dalla maggioranza. A questo proposito, infatti, è evidente che un elemento che produca sistematicamente un errore logico influisce negativamente sulle capacità di distinguere mediante voto le riposte giuste da quelle errate e, in questo senso, converrebbe escluderlo dal processo di decisione. D'altra parte, i guasti che si manifestano possono essere di natura transitoria, inoltre, in ogni caso, possono produrre errori logici solamente in presenza di certe configurazioni di ingressi.  Ciò, naturalmente, consiglia una certa cautela nell'escludere dal processo di voto elementi che, pur producendo risposte errate in certe circostanze possono fornire elementi utili di decisione in altre.

Infine, occorre rilevare come le prestazioni dei circuiti tolleranti ai guasti dipendano dall'affidabilità degli elementi di voto, che rappresentano veri e propri punti critici da progettare e collaudare con estrema attenzione.

Qualunque siano le soluzioni adottate per i problemi brevemente delineati in precedenza, resta il fatto che i circuiti tolleranti ai guasti hanno costi molto elevati.  Conseguentemente, questo tipo di componenti è ancora piuttosto raro e utilizzato unicamente in casi che richiedono straordinarie prestazioni in termini di affidabilità (mentre è assai più esteso l'uso di ridondanza a livello di sistema per rendere quest'ultimo tollerante ai guasti anche partendo da componenti che non presentano tale proprietà).

Tuttavia, occorre anche tenere presente che nel futuro l'esigenza di rendere tutti i componenti (anche quelli per applicazioni convenzionali) in grado di funzionare correttamente in presenza di alcuni guasti è inevitabilmente destinata ad assumere grande importanza, essenzialmente perché il prevedibile incremento d'area e complessità renderà pressoché impossibile evitare la presenza di qualche guasto critico all'interno di tutti i chip (anche di quelli fabbricati mediante i processi tecnologici di miglior qualità).  In questo caso, naturalmente, senza l'introduzione di opportune soluzioni, le produzioni di componenti avrebbero rese estremamente basse.  Per fortuna, l'utilizzo di aree di silicio molto grandi (fino ad arrivare ad un intero wafer nella prospettiva, spesso invocata anche se mai finora realizzata, della cosiddetta wafer scale integration, consentirà di integrare sul chip un numero

molto elevato di funzioni logiche. Ed è, dunque, del tutto evidente che parte di tali funzioni dovranno essere inevitabilmente utilizzate per rendere i circuiti (o meglio i sistemi integrata' delle prossime generazioni) almeno in parte del tipo self-checking o tolleranti ai guasti.
1.12 I circuiti di tipo regolare

Molti circuiti di grande importanza per la microelettronica (memorie, PLA, DSP, array sistolici ...) hanno struttura altamente regolare che occorre tenere presente anche per quanto riguarda il collaudo, soprattutto perché consente di semplificare le operazioni, (o, il che è del tutto equivalente, di aumentare l'efficacia e la significatività del collaudo a parità di prove eseguite).

In termini generali, i componenti a struttura regolare possono essere visti come insieme di celle elementari, che rappresentano il naturale elemento da considerare per ogni descrizione ed analisi.

Da questo punto di vista, dunque, il problema del collaudo va affrontato sulla base di modelli di guasto adatti a descrivere il comportamento della cella elementare ai suoi terminali (rinunciando, quindi, a descrizioni più fini dell'interno di tali blocchi) e con lo scopo di verificare l'interazione di ciascuna di cella con le altre (spesso ha interesse considerare solamente l'interazione tra quelle fisicamente vicine).

Questo approccio al problema riduce grandemente il numero di guasti che ha interesse considerare, anche se, naturalmente, il rovescio di questa medaglia è che si possono trascurare alcuni malfunzionamenti tipici dei transistori che è impossibile (od anche solamente difficile) descrivere a livello più elevato.

Da questo ultimo punto di vista, tuttavia, occorre anche considerare che, a causa della loro ripetitività, l'importanza delle celle è tale da giustificare anche lo sviluppo di modelli di guasto molto sofisticati, che possono essere basati su accurate simulazioni a livello elettrico.
Naturalmente, le considerazioni che precedono debbono poi essere tradotte in pratica in modi che dipendono dai casi specifici da considerare.

A questo proposito, e a titolo puramente esemplificativo, si può citare il caso delle schiere logiche programmatili (PLA), come noto realizzate mediante reti di interconnessioni (realizzate in materiale diverso e lungo direzioni ortogonale), selettivamente connesse tra loro mediante transistori che realizzano veri e propri punti di contatto (cross-point).
In questo caso, la cella elementare del circuito è costituita da un incrocio tra le due reti di interconnessioni con la eventuale presenza del relativo transistore di contatto e il modello di guasto più naturale, denominato per ovvi motivi guasto sui contatti (cross-point fault), riguarda proprio la presenza indesiderata di transistori dove non dovrebbero essercene o, viceversa, la loro mancanza dove dovrebbero essercene.

Nel caso specifico delle PLA, è possibile dimostrare che i guasti sui contatti consentono di descrivere anche tutti quelli di tipo a nodo bloccato, intrinsecamente di natura più elementare, ed, inoltre, una larga serie di altri difetti, che non rientrano in tale categoria, ma giocano un ruolo importante per il funzionamento del dispositivo.

Di carattere in qualche modo complementare è poi il caso delle memorie, in cui si ha a che fare con un enorme numero di celle elementari che, per quanto riguarda le ipotesi sui possibili guasti, possono risentire di interazioni a livello elettrico tra elementi primi vicini.

In questo caso, in generale si trae vantaggio dalla struttura regolare del dispositivo per generare i vettori di collaudo in modo algoritmico mediante semplici programmi che mirano a verificare anche l'interazione reciproca di celle vicine.  Ad esempio, il collaudo viene effettuato imponendo la scrittura e la lettura di uno e dell'altro dei due valori logici lungo percorsi geometricamente significativi (per diagonali, per righe, per colonne, ...) all'interno della matrice delle celle, in modo da coinvolgere in modo significativo elementi in grado di interagire (in modo indesiderato) tra di loro.

A sua volta, la possibilità di utilizzare semplici algoritmi, consente di realizzare circuiti opportuni per generare i vettori di collaudo (sugli ATE), evitando di dover impegnare considerevoli capacità di memoria per immagazzinare quelli che servono (come sarebbe necessario fare nel caso in cui i vettori fossero generati off-line rispetto all'ATE).
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Figura 1.14: Esempio schematico di realizzazione di un circuito sequenziale secondo il metodo DFT dello scan path
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Figura 1.15: Esempio del tipo di flip-flop necessario per la realizzazione di uno scan path.
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Figura 1.16: Esempio di flip-flop (chiamato Polarity Hold Latch – PHL) utilizzato per la realizzazione degli scan path con la tecnica sensibili ai livelli (Level Sensitive Scan Design - LSSD)
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Figura 1.17: Schema generale di registro a scorrimento retroazionato linearmente che può essere utilizzato come generatore di sequenze quasi-casuali di bit
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Figura 1.18: Schema di LFSR ad ingresso singolo utilizzato per l’analisi di firma
[image: image18.png]



Figura 1.19: Schema di LFSR ad ingresso multiplo utilizzato per l’analisi di firma
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Figura 1.20: Rappresentazione schematica dell’organizzazione di un circuito predisposto per l’auto-collaudo ad analisi di firma mediante LFSR ad ingresso multiplo
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Figura 1.21: Rappresentazione schematica di un circuito BILBO
